Capitolo 1

SISTEMA OPERATIVO : Programma che agisce come intermediario tra ltetengli elementi fisici del calcolatore.
E’ un insieme di programmi (software) che gestiglc@lementi fisici del calcolatore (hardware).iESolo programma
che funziona sempre nel calcolatore (nucleo).

SCOPI:
» Fornire un ambiente nel quale un utente possa gsqmogrammi in modo conveniente ed efficiente.

COSA FA:
» Assicura il corretto funzionamento del calcolatore.
» Controlla e coordina l'uso dei dispositivi da pads programmi d’applicazione per gli utenti
» Assegna le risorse (fisiche e programmi).

SISTEMA DI CALCOLO:
o CPU
0 Memoria
o Dispositivi di I/O
2) Sistema operativo
3) Programmi d’applicazione
4) Utenti

MAINFRAME
o ALOTTI: L'utente non interagisce direttamentd sistema di calcolo, ma prepara un lavoro d’elabmme
(job) e lo affida alloperatore del sistema e af@ni risultati. In presenza di errori, i risultagbno
accompagnati da un’immagine del contenuto finalladeemoria e dei registri (dump) al fine di indiviare e
correggere gli errori (debugging.ompito del sistema operativo trasferire il controllo da un lavoro ad un
altro.
Svantaggi CPU spesso inattiva

0 MULTIPROGRAMMATI: La multiprogrammazione consentealimentare I'utilizzo della CPU organizzando
i lavori in modo tale da tenerla in continua atfvill sistema operativo tiene contemporaneameatka n
memoria centrale diversi lavori, di modo che, aiifi@arsi di un'operazione di I/O (per esempio)sistema
inizi I'elaborazione di un altro lavoro, sfruttandmello che altrimenti sarebbe un tempo di ingéidella
CPU.

Compiti del sistema operativo:job scheduling, caricamento in memoria per I'esemg, gestione della
memoria, CPU scheduling, controllo della concoreenz
Svantaggi: nessuna interazione con |'utente.

0 A PARTIZIONE DI TEMPO: La partizione del tempo dilorazione (time sharing o multitasking) &
un’estensione logica della multiprogrammazioneClRU esegue piu lavori commutando le loro esecuzioni
una frequenza tale da permettere l'interazione'udetite col proprio programma durante I'esecuziooe.
‘scambio’ tra un processo e un altro non e piu dafcsolo verificarsi di eventi, ma anche dallodsra un un
prefissato intervallo di tempo (quanto di tempoi. distema di questo tipo permette a piu utentodidividere
contemporaneamente il calcolatore, dando l'illusicad ogni utente di disporre dell'intero calcotato
Compiti del sistema operativo gestione e protezione della memoria, virtualikzae della memoria, file
system, CPU scheduling, comunicazione e sincroniana dei processi, assicurare il non verificarsi d
situazioni di stallo.

Processoprogramma caricato nella memoria e predispostdepiase d’esecuzione.

DESKTOP: In questi sistemi si & mirato alla comodita enpeaza d'uso per l'utente (PC). Questi sistemi lsann
beneficiato di alcuni aspetti sviluppati per i nfeéime, anche se non di tutti. Inoltre sorgono as@enze, come la
protezione dei file a estranei.

SISTEMI CON PIU" CPU (sistemi paralleli, strettamente connessi):Le cpu sono in stretta comunicazione,
condividono i canali di comunicazione (bus) e ickl@ a volte anche la memoria e i dispositivi @.1/
Vantaggi:

0 Maggiore produttivita

o Economia di scala




0 Incremento dell'affidabilita
In un sistema costituito da due cpu identiche egmite tra loro tramite un bus, una € primaria,treda seconda é di
riserva (backup). Affinché il funzionamento deltsima continui anche alla presenza di guasti, deréedecuzione, in
corrispondenza di determinati punti di verificadckpoint) si copia I'informazione di stato di ogmiocesso dalla cpu
primaria a quella di riserva. Al verificarsi delagto, si riavvia la copia di riserva a partire pial prossimo checkpoint.
v" Multielaborazione simmetrica (SMP): ciascuna cpegeg uni’identica copia del sistema operativo
comunicando tra di loro solo quando necessario.
v" Multielaborazione asimmetrica (AMP): a ogni cpuassegna un compito specifico, mentre una cpu
principale controlla il sistema e assegna il lavalie cpu secondarie.

SISTEMI DISTRIBUITI : Si basano sulle reti per realizzare le propriezfoni, sfruttando la capacita di
comunicazione.
o Sistemi client-serverl sistemi centralizzati fungono da sistemi serpensati per soddisfare le richieste
generate dai sistemi client. | sistemi server possssere:
i) Di calcolo: un client invia una richiesta d’ese@mg che il server svolge riportando il risultatalant
ii) Difile: fornisce un’interfaccia al file system démla possibilita al client di interagire coi stite.
o Sistemi pariteticisistemi debolmente connessi): le reti di calariagono costituite da un insieme di cpu che
non condividono né memoria né clock; ciascuna hprdgria memoria localee comunicano tra di loro per
mezzo di linee di comunicazione.

Rete canale di comunicazione tra due o piu sistemi
Sistema operativo di reteoffre funzioni come la condivisione di file tracalcolatori della rete e lo schema di
comunicazione utilizzato per lo scambio dei messtigd processi dei diversi calcolatori della rete

BATTERIE DI SISTEMI (cluster system): Sono basate sull'uso congiunto di piu cpu; difiesizo dai sistemi
paralleli per il fatto che sono composte da dudlocplcolatori completi collegati tra loro. Calctila che condividono
la memoria di massa e sono connessi per mezzo airete locale. Quando si presenta un malfunziontonéin
calcolatore che svolge il controllo pud appropiiatsi mezzi di memorizzazione del calcolatore madfanante e
riavviare le applicazioni che erano in esecuzione.

o Batterie asimmetrichaun calcolatore rimane nello stato di attesa atthentre I'altro esegue le operazioni. Il

primo controlla il secondo, entrando in funzionicsquando I'ultimo presenta un guasto.

o Batterie simmetrichedue o piu calcolatori eseguono le operazioniasirollano reciprocamente.
Non potendo offrire funzioni di file system condiwi questi sistemi non permettono I'accesso cosaliai dati presenti
nei dischi; usualmente tramite la gestione disitébdegli accessi.

Reti di memorizzazione d'arepermettono I'associazione di pit unita di memmazone a piu calcolatori.

SISTEMI D’ELABORAZIONE IN TEMPO REALE
Presenta vincoli di tempo fissati e ben definitren quali si deve effettuare I'elaborazione
o Sistemi d’elaborazione in tempo reale stretati si memorizzano in memoria a breve term{@eesti sistemi
mancano di gran parte delle caratteristiche coraghialtri sistemi operativi piu progrediti, comerpesempio
la virtualizzazione della memoria. Sono in cordlitton il modo di funzionamento dei sistemi a péstie di
tempo.
o Sistemi d’elaborazione in tempo reale debbknno caratteristiche meno restrittive: i procdssaborazione
in tempo reale critici hanno priorita sugli altrirogessi e la mantengono fino al completamento
dell'esecuzione.

SISTEMI PALMARI

Svantaggi:
o Memoria limitata
o CPU lenta

o0 Schermo piccolo

A mano a mano che i pc progrediscono sia nell’arthira che nel sistema operativo, la linea cheasep sistemi
mainframe dai microcalcolatori diventa sempre piunsata.

AMBIENT! D’ELABORAZIONE
> Tradizionale
> Basata sul Web
» Integrati



Capitolo 2
Al fine di evitare che i programmi utenti interfecano con le operazioni proprie del sistema, l'dtetura del

calcolatore deve fornire meccanismi appropriati @ssicurarne il corretto funzionamento.

FUNZIONAMENTO DI UN CALCOLATORE

» CPU
» CONTROLLORI DI DISPOSITIVI che, tramite il bus, serconnessi alla MEMORIA. Ognuno di essi si
occupa di un particolare tip dispositivo fisico

La cpu e i controllori possono operare concorrest@m I CONTROLLORE DI MEMORIA garantisce la
sincronizzazione degli accessi

PROGRAMMA D’AVVIAMENTO : specifico programma che inizializza i diversi gmmenti di sistema, carica in
memoria il nucleo del sistema operativo e ne aVesecuzione. Si attiva all'avviamento del sisteethe in genere
contenuto in una ROM.

EVENTO: segnalato da un’interruzione dell'attuale seqaetiesecuzione della cpu, pud essere causato da:
» Dispositivo fisico> INTERRUPT
» Programma> ECCEZIONE (trap), che puo essere a sua volta:
o Evento eccezionalgconosciuto dall'architettura della cpu (es. dighe per 0)
o Chiamata di sistemaichiesta specifica effettuata da un programneatat per ottenere I'esecuzione
di un servizio del sistema operativo.

Un sistema operativo si digriidato dalle interruzioni in quanto resta inattivo in assenza di operaziangéseguire, in
attesa che si verifichi un evento.

Un interrupt causa il trasferimento del controllbagpropriata procedura di servizio dell’eventsasiato, allocata in
memoria. Questa locazione contiene l'indirizzo isdiz della procedura di servizio di quel dato ségdainterruzione.
Per gestire gli interrupt in maniera rapida si miecad un vettore di puntatori alle specifiche paure, sfruttando anche
il fatto che il numero di segnali di interruzion@kedefinito> attivazione delle procedure di servizio in moddirietto
attraverso il vettore delle interruzioni senza pahare intermediarie.

Se la procedura di gestione dell'interruzione ecle la modifica dello stato della cpu, deve salem@icitamente lo
stato corrente per poterlo ripristinare prima dititaire il controllo.Una volta completata I'esecuze dell’operazione
richiesta, la cpu riprende l'elaborazione preceelm@nte interrotta, caricando nel program couniedifizzo alla
prossima istruzione da eseguire.

STRUTTURA DI 1/0

Un controllore di dispositivo dispone di una prapmemoria interna, detta memoria di transito (byfie di un insieme
di registri. Il controllore & responsabile del femdnento dei dati tra i dispositivi periferici @ connessi e la propria
memoria di transito.

INTERRUZIONI DI I/0

I/O sincrono: per iniziare un'operazione di I/0O, la cpu caricagistri appropriati del controllore del dispd&it con il
quale intende comunicare. Il controllore, a sudayatsamina il contenuto di questi registri allopsz di determinare
I'azione da compiere, restituendo il controllo abgesso utente, tramite un segnale di interruzieokymente dopo il
completamento dell’operazione di I/O.

- l'attesa del completamento dell'operazione si pedlizzare tramite una particolare istruzione @'sdfwait, che
sospende la cpu fino al successivo segnale d'irteme.

Questo metodo esclude la possibilita di operazidohiO concorrenti su piu dispositivi, cosi comelade la possibilita
di sovrapporre utili elaborazioni con I'l/O.

I/O asincrono: restituzione immediata del controllo al processtente, senza attendere il completamento
dell'operazione di 1/0. Vantaggid/O pud proseguire mentre il sistema esegue alfrerazioni.

Sono necessari:



» Una chiamata del sistema che consenta al progradwutente di attendere, se richiesto, il completatmen
dell'operazione;

» Una tabella di stato dei dispositivi [Dispositivadirizzo,stato], per poter tener traccia delle eaithieste di
I/O eventualmente attive nello stesso istante. Sedigpositivo € impegnato a soddisfare una prededen
richiesta, si memorizza il tipo di richiesta insegpn altri parametri nell’elemento della tabebarispondente
a quel dispositivo. Poiché altri processi possooiboporre uno richiesta allo stesso dispositivosistema
operativo tiene una coda d’attesa per ciascun dispo di 1/0.

un controllore di dispositivo invia un segnalemieirruzione al sistema per richiedere un servizio;

il sistema operativo individua il dispositivo cha éffettuato il segnale

accede alla tabella dei dispositivi, risale al dspivo interessato e ne modifica I'elemento indieal’occorrenza
dell'interruzione;

il dispositivo segnala il completamento dell’opaoame tramite un’interruzione

se ci sono altre richieste nella coda d’attesalidplositivo, il sistema operativo ne avvia I'elasimione;

si restituisce il controllo tramite un’interruzione

wn e

ook

» Per rendere pit agevole I'accesso ai dispositivi/@i molti calcolatori forniscono I''/O associatdleamemoria
(memory mapped I/G» si fa corrispondere ai registri dei dispositivingervalli di spazio d'indirizzi della cpu, in
guesto modo ogni operazione di lettura o scritaurali indirizzi, comporta il trasferimento diretth dati con i
registri del dispositivo (benché tali indirizzi neiano veramente indirizzi di locazione della meimaentrale)

» 1/0 programmate> la cpu impiega l'interrogazione ciclica (poolindgl bit di controllo del dispositivo, per
verificare se € pronto

» 1/0 guidato dalle interruzior® attesa di un’interruzione che segnali che il déspe € pronto.

ACCESSO DIRETTO ALLA MEMORIA

Il trasferimenti di dati bit a bit risulta molto eroso, per questo si utilizza la tecnica dell’asoediretto alla memoria
(direct memory access —DMA). Una volta impostataada della memoria, i puntatori e i contatori pelispositivo 1/O,
il controllore trasferisce un intero blocco di dadilla propria memoria di transito direttamentdaneiemoria centrale, o
viceversa, senza alcun intervento da parte delia lcpquesto modo il trasferimento richiede unasnterruzione per
ogni blocco di dati trasferito. Il principio € ltesso per quanto riguarda le operazioni di bada dpli. Un programma
utente, o il sistema operativo, richiede il trasfenmto di un blocco di dati. Il sistema individuaréa della memoria
interessata, quindi il driver di dispositiviun elemento del sistema operativo) imposta glosjii registri del
controllore DMA affinché questo impieghi gli apprai indirizzi di sorgente e destinazione e laghazza del blocco
da trasferire. Mentre il controllore DMA eseguérdsferimento dei dati, la cpu € libera di esegalte compiti, anche
se piu lentamente in quanto il DMA le sottrae cidlaccesso alla memoria. Il controllore DMA notéicil
completamento dell’operazione inviando un’interauna alla cpu.

STRUTTURA DELLA MEMORIA

Memoria d'accesso diretto (RAM)Y> é la sola area di memoria di grandi dimensionetthmente accessibile dalla
Cpu, per questo un programma per essere eseguitorideedervi. E’ strutturata come un vettore digba di memoria,
ognuna delle quali possiede un proprio indirizzinterazione avviene per mezzo di una sequenzatdizioniload e
storeopportunamente indirizzate.

La tipica sequenza d’esecuzione di un’istruziomeun sistema con architettura di von Neumaewmincia con il
prelievo fetch di un’istruzione dalla memoria centrale e il swasferimento nel registro d’istruzione. Quindi si
decodifical’istruzione, la sieseguee il risultato pud essere scritto in memoria.

Svantaggi:
» La memoria centrale non ¢ sufficientemente graretecpntenere in modo permanente tutti i programiini e
dati richiesti;

> E un dispositivo di memorizzazione volatile
Percio si ricorre all’ausilio dellmemoria secondaria

Memoria secondaria:

Dischi magnetici: L'efficienza di un disco € caratterizzata da:
> Velocita di trasferimento
» Tempo di posizionamento (trovare il cilindro desate), detto anche tempo di ricerca
» Latenza di rotazione (trovare il settore desidgrato

Puo esseramovibile(es. floppy)



Un'unita disco & connessa a un calcolatore attsaviébus di 1/O e il trasferimento dei dati € asiégda controllori:
adattatori (posti all’estremita relativa al conlmoé del bus); controllori dei dischi (incorporaticiascuna unita a disco.
1. il calcolatore inserisce un comando nell'adattatore
2. [l'adattatore invia il comando al controllore desch
3. il controllore del disco agisce sugli elementi g@heccanici dell’'unita a disco e porta a termineimando.
| controllori dei dischi di solito hanno una cadheorporata, di modo che il trasferimento dei datviene tramite la
cache che ha una velocita elevata.

Nastri magnetici: Il tempo d’accesso dei nastri magnetici € miglidi volte maggiore a quello dei dischi, poiché e
sequenziale, anche se, una volta raggiunta laipasizlesiderata, I'unita a nastro puo leggere iveser informazioni a
una velocita paragonabile a quella di un’unitaszdli. Il loro uso principale & quello di creareieagi backup.

GERARCHIA DELLE MEMORIE

Le memorie si possono ordinare gerarchicamente@ndge della velocita, del costo, e del fatto claaaio no volatili.
Un sistema di memorizzazione deve bilanciare ipcaito tra questi fattori.In una struttura gerarahpeid accadere che
gli stessi dati siano mantenuti in diversi livelél sistema di memorizzazione. Questo non costiuis problema in un
ambiente di calcolo che ammette I'esecuzione déalp processo alla volta, ma nei sistemi a parizidi tempo, in
ambienti con piu unita di elaborazione e in quéiiitribuiti bisogna garantire che il cambiamentaididato si rifletta
su tutti i livelli di memorizzazione (coerenza delfache). Questo si risolve a livello dell’archited del sistema e
quindi a un livello pit basso di quello del sisteopeerativo.

Cache si tratta di una memoria ad alta velocita tracpa e la memoria centrale. Quando si deve accemanea
particolare informazione, si controlla se € giasprege nella cache; in tal caso si adopera diretteenguella copia,
altrimenti la si preleva dalla memoria centraleaesl copia nella cache, poiché si presuppone chér&eancora
successivamente.

La gestione della cache & un importante problenpaadjettazione.

| registri programmabili presenti all'interno deltpu rappresentano una cache per la memoria cent@di come la
memoria centrale rappresenta una cache per la rieessmondaria.

ARCHITETTURE DI PROTEZIONE

| primi sistemi operativi si chiamavano monitoridesti, e con essi il sistema operativo cominciésaguire molte
funzioni che prima erano di competenza del progratome. In seguito si rese possibile la condivisisineultanea delle
risorse di sistema tra piu programmi, incrementahatilizzo del sistema ma trovandosi nella sitwa® in cui un
errore di un programma poteva alterare il compogtam di molti processi. Molti errori di programmazé sono
direttamente riconosciuti dall'architettura deltsima e gestiti dal sistema operat®o il sistema operativo deve
terminare I'esecuzione del programma, proprio cguando un utente richiede una terminazione anormalguesti
casi di solito si scrive 'immagine della memoréinp) per trovare e correggere l'errore.

DUPLICE MODO DI FUNZIONAMENTO

Per proteggere sia il sistema operativo, sia ¢li pfogrammi da qualsiasi programma non funzioeaesistono due
modi di funzionamento,indicati dait di modo

» Modo d'utente (1)

» Modo di sistema (0)
All'avviamento del sistema, il bit & posto nel modd sistema. Si carica il sistema operativo chevypede
all’'esecuzione dei processi utenti nel modo d'eefigni volta che si verifica un’interruzione o eccezione si passa
dal modo d'utente a quello di sistema, ponendoiali di modo. Percio quando il sistema operatiorende il
controllo si trova nel modo di sistema; prima dsgare il controlla al programma utente ripristihanodo utente
riportando a 1 il valore del bit.
Si definiscondstruzioni privilegiatetutte quelle istruzioni macchina che possono aaudanni allo stato del sistema, e
vengono quindi effettuate in monitor mode. Il sisteoperativo, in modo sistema, ha accesso indistiamente a
tutta la memoria.



PROTEZIONE

1/0
Allo scopo di impedire I'esecuzione di operazidlggali di 1/0 da parte dell’'utente, si definiscopavilegiate tutte le

operazioni di I/0, facendole eseguire in modo siesna. Il sistema operativo controlla che la ristdesia valida e , in
guesto caso, porta a termine I'operazione di [f@sétuisce il controllo al programma utente

MEMORIA
E’ necessario proteggere il vettore delle intewnize le procedure di servizio ad esse relativegia possibile

alterazione da parte dei programmi utenti. Bisdgoéire proteggere il sistema operativo dai programtenti, e i
programmi utenti tra di loro. Per far cio0, si sephir spazio in memoria di ogni singolo programnetedminandone

I'intervallo di indirizzi necessari e proteggen@orhemoria al di la di questi. Si ricorre a due s&gi

> Registro di base: contiene il piu basso indirizeladmemoria fisica al quale il programma dovrehbeedere
» Registro di limite: contiene la dimensione delknzallo.
La cpu confronta ciascun indirizzo generato nel ondditente con i valori contenuti nei due registigl caso in cui si
tenti di accedere ad una zona riservata, si gemersegnale di eccezione al sistema operativo chésge I'evento
come un errore. Questi due registri possono essedéicati solo in modo sistema.

cPU
Occorre assicurare che il sistema operativo maatémgntrollo dell'elaborazione, per impedire alveprogramma

utente entri in un ciclo infinito o non restituisgal il controllo alla cpu.

A tale scopo si pud usare un temporizzatore prograloile affinché invii un segnale di interruzionaalpu a intervalli
di tempo specificati, fissi o variabili.
Un temporizzatore variabile si realizza assegnamdealore a un contatore e decrementandolo adiognilso finché
non raggiunge il valore 0 e genera un segnale atfinzione. Naturalmente anche le istruzioni per ifrcade il
funzionamento del temporizzatore si possono esegoto nel modo sistema. | temporizzatori vengoratiuper
realizzare la partizione del tempo d’elaborazialme il tempo concesso a ciascun utente & chiagueoto di tempo
1. modo utente
2. scade il quanto
3. il controllo torna al sistema che esegue le neciessperazioni di amministrazione del sistema, aalvalori
dei registri e delle proprie variabili interne entenuto delle proprie strutture dati, aggiornai aiirametri allo
scopo di preparare I'esecuzione del programma sanee(cambio di contesto-context switch)
4. il programma che riceve il controllo della cpu gpde I'esecuzione dal punto esatto in cui era sitgarotta.

Lereti che collegano piu calcolatori possono essere:
> LAN
>  WAN



Capitolo 3

COMPONENTI DEL SISTEMA

GESTIONE DEI PROCESSI

Processo d’elaborazioneun programma in esecuzione, l'unitd di lavorouti sistema. Pud essere del sistema
operativo o utente.
Un programma € un’entita passiva, mentre un procéssin’entita attiva, con un program counter chdicin la
successiva istruzione da eseguire. L'esecuzionm girocesso deve essere sequenziale: la cpu egegtreizioni una
dopo l'altra finche il processo termina; a ognarge si esegue al piu una istruzione del procgsdue processi dello
stesso programma si considerano cmg come due sexjdErsecuzione separate.
Un processo, per svolgere i propr compiti, necaslitisorse, come il tempo della cpu, memoriaspaitivi 1/O.
In quest’ambito il sistema operativo € responsatiile

o Creazione e cancellazione dei processi;

0 Sospensione e ripristino dei processi;

o Fornitura di meccanismi per la sincronizzazioneptecessi;

o Fornitura di meccanismi per la comunicazione t@cpssi;

o Fornitura di meccanismi per la gestione delle gia di stallo.

GESTIONE DELLA MEMORIA CENTRALE

Per eseguire un programma € necessario che quastssociato a indirizzi assoluti e sia caricatbanmemoria.
Durante I'esecuzione del programma, la cpu accdlie proprie istruzioni e ai dati provenienti dallaemoria,
generando i suddetti indirizzi assoluti. Quandprdgramma termina, si dichiara disponibile il spazo in memoria.
Per migliorare I'utilizzo della cpu e la rapiditdedecuzione, occorre tenere molti programmi in meaaestendola
opportunatamente.
In quest’ambito il sistema operativo € responsatiile

o0 Tener traccia delle parti della memoria che sotualithente usate e da chi

o Decidere quali processi si debbano caricare in mangmiando c’e spazio disponibile

0 Assegnare e revocare lo spazio di memoria a seabgidanecessita.

GESTIONE DEI FILE

File: raccolta di informazioni correlate definitaldoro creatore, formati da una sequenza di boord. Rappresentano
programmi, sia sorgente sia oggetto, e dati. Sameglimente organizzati in directory e I'accessocaso della
presenza di piu utenti, pud essere controllatetinia, scrittura o modifica.
In quest’ambito il sistema operativo €& responsatiile

o Creazione e cancellazione di file/directory

o Fornitura delle funzioni fondamentali per la gestdli file e directory

0 Associazione dei file ai dispositivi di memoria sedaria

o Creazione di copie di backup dei file su disposdivnemorizzazione non volatile.

GESTIONE DEL SISTEMA DI I/O

Uno degli scopi di un sistema operativo € nascandafutente le caratteristiche degli specifici mhsitivi.ll
sottosistema di I/O € composto da:
o Componente di gestione della memeriaggestione del buffer, della cache, delle operaziffdiasincrone e
dell’'esecuzione di pit processi (spooling)
o Interfaccia generale per i driver dei dispositivi
o Driver specifici dei dispositivdsoltanto questi conoscono le caratteristiche dgdlecifico dispositivo su cui
sono assegnati.
o

GESTIONE DELLA MEMORIA SECONDARIA

| dischi contengono la maggior parte dei programechie vi rimangono finche non vengono caricati inmmuda
principale per essere eseqguiti.
In quest’ambito il sistema operativo € responsatiile



o Gestione dello spazio libero
o Assegnazione dello spazio
0 Scheduling del disco

RETI

Sistema distribuito: Insieme, anche eterogeneo, di sistemi fisicamseparati, organizzato in modo da costituire un
unico ambiente coerente che offre all’'utente I'ascealle proprie risorse. Ciascuna unita di elabonz ha una propria
memoria locale e un suo clock; le unitd comunictaodi loro tramite una rete di comunicazione, gh® essere
totalmente o parzialmente connessa. La condivisitelle risorse aumenta la funzionalita, la dispiitébdei dati e
l'affidabilita.

SISTEMA DI PROTEZIONE

La protezione & definita da ogni meccanismo chedroba I'accesso da parte di programmi, processitenti delle
risorse del calcolatore.

L'architettura di indirizzamento della memoria assa che un processo possa svolgersi solo allfintetel proprio
spazio d’indirizzi; il temporizzatore assicura alessun processo occupi la cpu in un ciclo infinigli utenti non é
concesso l'accesso ai registri di controllo depdsstivi.

INTERPRETE DEI COMANDI

E’ I'interfaccia tra I'utente e il sistema operativAlcuni sistemi operativi lo contengono nel naglaltri lo trattano
come un programma speciale che si esegue quarawiai un lavoro d’elaborazione oppure quando umtat@izia
una sessione di lavoro in un sistema a partiziohendpo.

Interprete di riga di comando (shell): preleva edgrie la successiva istruzione di comando.

Le istruzioni di comando riguardano la creazionéa egestione dei processi, la gestione dell'l/O,ladehemoria
secondaria e centrale, I'accesso al fle systeprdtezione e la comunicazione tramite la rete.

SERVIZI DI UN SISTEMA OPERATIVO

o Esecuzione di un programma
o Operazioni di l/O
o0 Gestione del file system
o Comunicazioni: possono avvenire tra processi sullo stessi calm@ai tra processi su calcolatori uniti da una
rete. Puo avvenire tramite:
= Memoria condivisa
= Scambio di messaggi
o Rilevamento d’errori: per ciascun tipo d’errore il sistema operativo ds&per intraprendere I'azione giusta
per assicurare un’elaborazione corretta e coerente
0 Assegnazione delle risorse
Contabilizzazione dell'uso delle risorse
o Protezione

o

CHIAMATE DI SISTEMA
Sono l'interfaccia tra un processo e il sistemaaieo, disponibili sotto forma di istruzioni imiguaggio assemblativo

o di alto livello. Anche programmi molto sempli@gsono fare un uso intensivo del sistema operaivche se il
compilatore e il suo insieme di funzioni d’ausitilia fase d’esecuzione nascondono al programmktenaggior parte

dei dettagli d’'interfaccia al istema operativo.

Per passare parametri al sistema operativo:

o0 Sipassano in registri
0 Se ci sono piu parametri che registri, si memoriazia un blocco di memoria e si passa I'indirizad locco
stesso nel registro



o Il programma colloca (push) i parametri in una;pélgsi vengono poi prelevati (pop) dal sistema aipay.

Le chiamate di sistema possono essere classifitate

1. CONTROLLO DEI PROCESSI

o Termine normale e anormal2(endo aborf); in caso di terminazione anormale di solito giisga 'immagine del
contenuto della memoria (dump). Il debugger si pecdella ricerca e correzione degli errori

o Caricamento,esecuziotie (load e execut§ un processo puo richiedere il caricamento estegione di un altro
programma.

o Creazione ed arresto di un proce3sdcreate process end procegs Se un programma chiama un altro
programma, questi possono continuare I'esecuziomgodo concorrente.

o Esame e impostazione degli attributi di un procesgget process attributes set process attributgsquando si
crea un nuovo processo si deve mantenerne il dmtmercid si deve poter determinare e reimpostasaoi
attributi

o0 Attesa per il tempo indicatd (wait tempo); pud essere necessario attendere che égsioterminino la loro
esecuzione, per un certo periodo di tempo

0 Attesa e segnalazione di un evetit@wait evento esignal evento); I'attesa puo anche riguardare il vericai un
dato evento, che deve a sua volta segnalare I'eseeuavvenuta.

o Assegnazione e rilascio di memoria

2. GESTIONE DEI FILE

Creazione e cancellazione di fie(createe deletg

Apertura, chiusur® (openeclosg

Lettura, scrittura e posizionamenrto(read, writee repositior)

Esame e impostazione degli attributi di un fiée(get file attributee set file attributé

O o0Ooo

3. GESTIONE DEI DISPOSITIVI

o Richiesta e rilascio di un dispositive® (requeste releas; poiché un sistema pud avere piu utenti, bisogna
richiedere prima il dispositivo per averne I'es@hase rilasciarlo terminato I'uso.

0 Lettura, scrittura e posizionamente (read, writee repositior)

Esame e impostazione degli attributi di un dispasit

0 Inserimento logico ed esclusione logica di un déspm

o

La somiglianza tra dispositivi di I/O e file é talbe alcuni sistemi operativi li fondono in unOumnatruttura

file/dispositivo, identificando i dispositivi coromi di file speciali.

4. GESTIONE DELLE INFORMAZIONI

o Esame e impostazione dell’ora e della eatgime e date

Esame e impostazione dei dati del sistema

o Esame e impostazione degli attributi dei procefis, e dispositivi> (get process attributes set process
attributeg

o
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5. COMUNICAZIONE

Scambio di messagile informazioni si scambiano per mezzo di una fanei di comunicazione tra processi
fornita dal sistema operativo

Creazione e chiusura di una connessidn@pen connectior close connection si apre un collegamento tra due
processi. Il nome dell’altro comunicante e del psso devono essere noti e trasformati in identdicéget hostid

e get processid

Invio e ricezione di messaggi(read messagewrite message

Informazioni sullo stato di un trasferimento

Inserimento ed esclusione di dispositivi remoti

E’ utile quando ci sono pochi dati da trasferiranehe quando il trasferimento avviene tra calcdldlistinti

Memoria condivisa: per accedere alle aree di memoria possedute daraltessi, i processi utilizzano chiamate del

sistemamap memoryNormalmente il sistema operativo impedisce a uicgsso I'accesso alla memoria di un altro

processo, per cui, nel modello di comunicazioneeaoria condivisa, i processi devono concordarepersue questo

limite. In questo modo si possono scambiare infaiord leggendo e scrivendo i dati nelle aree di meancondivisa,

avendo la responsabilita di non scrivere contemmamente nella stessa posizione.

Vantaggi velocita e convenienza; svantaggioblemi di protezione e sincronizzazione.

PROGRAMMI DI SISTEMA

Offrono un ambiente pit conveniente per lo svilupdesecuzione dei programmi.

YV VYV

A\

Gestione dei filecompiono operazioni sui file e le directory

Informazioni di stato

Modifica dei file: editor

Ambienti d'ausilio alla programmazioneompilatori, assemblatori, interpreti dei linggagli programmazione
comuni.

Caricamento ed esecuzione dei programmamicatori assoluti, rilocabili, linkage editoraricatori di sezioni
sovrapponibili di programmi (overlay), debugger

Comunicazionioffrono i meccanismi per creare collegamenti wlittra processi, utenti e calcolatori.

Programma d’applicazione Programma che risolve problemi comuni o eseg@eazioni comuni.

Il programma di sistema piu importante i@térprete dei comandi.| comandi si possono realizzare:

o L'interprete dei comandi contiene il codice pers€euzione del comand®ssia, arriva il comando che
provoca un salto dell'interprete dei comandi a seaione del suo stesso codice che imposta i paiiaenet
invoca le idonee chiamate di sister@ala dimensione dell'interprete € fissata dal nungiroomandi in esso
contenuti

0 Llinterprete dei comandi non ‘capisce’ il comandta ne impiega semplicemente il nome per identiéicar
file da caricare nella memoria per essere eseguitodimensione dell'interprete & abbastanza piceoten
necessita alcuna modifica quando si inserisconeirammandi.

STRUTTURA DEL SISTEMA



SEMPLICE (v. fig 3.7 p 78)

STRATIFICATA

Si suddivide il sistema operativo in un certo nuongirstrati, ciascuno costruito sopra gli strateirori, a partire dal
livello fisico (0) all'interfaccia utente (n). llantaggio principale offerto da questo metodo eddutrarita: gli strati
sono composti in modo che ciascuno di essi usifswipioni e servizi che appartengono agli straeiiiori. In questo
modo, se durante la messa a punto di un particetea® si riscontra un errore, questo deve essgueéllo strato,
poiché gli strati inferiori sono gia stati correttila stratificazione semplifica la progettazion@aedalizzazione di un

sistema.

Ogni strato nasconde a quelli superiori I'esistedizdeterminate strutture di dati, operazioni ezh@nti fisici.

Problemi:

o Poiché uno strato puo utilizzare solo strati chieosiano ad un livello inferiore, € difficile defie gli strati
o Meno efficienza, poiché i parametri, passando mditstin strato, vengono modificati; oppure i daghgono
trasferiti di strato in strato
Possibile soluzion® meno strati con piu funzioni.

MICRONUCLEO

Si progetta il sistema operativo rimovendo dal eadltti i componenti non essenziali, realizzandolne programmi
del livello d’'utente e di sistem® nucleo di dimensioni inferiori che generalmentieeo$ervizi di gestione dei processi,

della memoria e di comunicazione(scambio di medsagg

Vantaggi:
o Facilita di estensione del sistema operativo
0 Se il nucleo deve essere maodificato, i cambiandnfare sono circoscritti
o |l sistema operativo & semplice da adattare allerde architetture
o Incremento della sicurezza e dell’affidabilita

MACCHINE VIRTUALI

Essendo il sistema di calcolo costituito da vadtgti programmi di sistema che si trovano sopraugleo, e quindi
anche sopra lo strato fisico, possono usare indifftemente chiamate di sistema o istruzioni di miaec Alcuni
sistema permettono, analogamente, ai programmptiéazione di chiamare programmi di sistema. Il adet basato

sulle macchine virtuali offre un’interfaccia idesdiall’architettura sottostante, di modo che ogocpsso dispone di



una copia (virtuale) del calcolatore sottostantv&ndosi della partizione dell’'uso della cpu deddcniche di
memoria virtuale, un sistema operativo pud credhgsione che un processo disponga della proppia € della propria
memoria> |'utente dispone della propria macchina virtualecsi eseguire qualsiasi sistema operativo o progra

progettato per la macchina fisica sottostante.

Risulta pero difficile ottenere un esatto duplicdétla macchina sottostante. Come la macchinagfisinche quella
virtuale deve disporre di due modi d’'uso (i prognainche servono per le macchine virtuali si eseguamodo di

sistema, mentre ciascuna macchina virtuale puddoaze nel modo d’utente)

Vantaggi:

o Proteggendo completamente le risorse di sistermaistie un’efficace livello di sicurezza
o Permette lo sviluppo del sistema senza turbarmdifiario funzionamento
Svantaggi:

Non c’é condivisione diretta della risorse:

o Possibilita di condividere un minidisco
o Definizione di una rete di macchine virtuali, ciasa delle quali puo inviare informazioni tramiter&te di
comunicazione virtuale.

JAVA

| programmi scritti in linguaggio Java sono esddtatmite una macchina virtuale; cio consente keg@one di un

programma scritto in JAVA su ogni calcolatore clispdne di una macchina virtuale per tale linguaggistituita da:

0 Caricatore delle classi
o Verificatore delle classi
o0 Interprete del linguaggio
» Puo interpretare gli elementi del bytecode uno\ailta
e JIT (just-in-time)- traduce il bytecode nel lingggg specifico del calcolatore
Gli oggetti si specificano con il costrutttasse un programma consiste in una o piu classi. feiraasse, il

compilatore produce un fil¢.clasg contenente il bytecodessia codice nel linguaggio di macchina della JVM

indipendente dall’architettura sottostante.

1. |l caricatore carica i fil&.class
2. ll verificatore controlla la correttezza sintattidal bytecode
3. se il controllo ha esito positivo, la classe vieseguita dall'interprete.
La JVM gestisce la memoria in modo automatico,leépdola dagli oggetti non pit in uso (garbage cbida).



PROGETTAZIONE E REALIZZAZIONE DI UN SISTEMA

Scopi:

* Dutente
o Utile, facile, affidabile, sicuro, efficiente
» Disistema
o Difacile progettazione, realizzazione, manutengion
o Flessibile, affidabile, senza errori, efficiente
Meccanisma come eseguire qualcosa

Criterio : cosa eseguire

Sarebbe preferibile disporre di meccanismi generalicambiamento di criterio implicherebbe solaildefinizione di

alcun parametri del sistema.

Realizzazione

Tradizionalmente i sistemi operativi si scrivevandinguaggio assemblativo, attualmente si scrivomliguaggio di

alto livello.

Vantagai:

e Siscrive piu rapidamente il codice
e Codice piu compatto, piu facile da capire e mettepeinto
» Adattabilita

Svantaqggi:

* Minore velocita d’esecuzione
» Maggior occupazione di spazio in memoria
Soluzione una volta scritto il sistema operativo e verif@d suo corretto funzionamento, € possibile idamare le

procedure che possono costituire * strozzatur@'stitsiirle con procedure equivalenti scritte irglimggio assemblativo.

GENERAZIONI DI SISTEMI

Solitamente si progettano sistemi operativi da @gpie in macchine di una stessa classe con coatfigui diverse,

quindi il sistema si deve configurare o generarecfgscuna situazione specifiagenerazione di sistem{SYSGEN)
Sono necessarie informazioni su:

e CPU e opzioni installate

e Quantita di memoria disponibile

» Dispositivi disponibili (indirizzo, numero di dispitivo, numero del segnale d’interruzione, tipo,deio....)
e Opzioni del sistema operativo richieste o i vatt®i parametri che & necessario usare.



Dopo che un sistema operativo € stato generate, efesere eseguito dal calcolatore.

Avviamento (booting): procedura di caricamento del nucleoldNelaggior parte dei sistemi c’é un piccolo segment

di codice (programma d’avviamentm una ROM, che individua il nucleo e ne avviesBcuzione.




Capitolo 4

Sistema a lotti> lavori(job)
Sistema a partizione di temp® programmi utenti (task)
Attivita della cpu= processi

Processo(sezione di testoprogramma in esecuzione.
Comprende:
» Attivita corrente
o Valore del program counter
o Contenuto registri della cpu
» Pila del processo (stack)
o Dati temporanei
= Paramentri di un metodo
= Indirizzi di rientro
= Variabili locali
0 Sezione dati
= Variabili globali

Stato del processo:

cotnpletatmento di un
IO o verificarsi di un
EvEnto

attesa diun 'O o di
un esvento

In ciascuna cpu pud essere in esecuzione soloagesso per volta, mentre molti processi possoner@gsonti 0 in
attesa.

Descrittore di processo ( blocco di controllo diprncesso —PCB)
=  Stato del processo
= Program counter
= Registri di cpu

o Accumulatori

0 Registri d'indice

o Stack pointer

0 Registri d'uso generale

0 Registri contenenti informazioni relative ai codicicondizione

= Informazioni sulla scheduling della cpu
o0 Priorita del processo
o Puntatori alle code di scheduling
o Altri parametri di scheduling
= Informazioni sulla gestione della memoria
0 Registri di base e di limite
0 Tabelle delle pagine o dei segmenti
= Informazioni di contabilizzazione delle risorse
o Tempo d'uso della cpu
o Tempo reale d'utilizzo della cpu
o Limiti di tempo



o Numero processi
= Informazioni sullo stato dell'l/O
o Lista dei dispositivi assegnati al processo
o Elenco dei file aperti
0
Thread: percorso d’esecuzione all'interno di un processo

SCHEDULING DEI PROCESSI
L'obiettivo della partizione del tempo d’esecuziodella cpu € di commutarne l'uso tra i vari processsi
frequentemente che gli utenti possano intereginecc@scun programma mentre esso € in escecuzione.

CODE DI SCHEDULING

Coda dei processi pronti:é una coda dei PCB dei processi pronti in memanidrale. Quando si ‘libera’, la cpu prende
un processo da questa coda.

Coda di dispositivo: € una coda dei processi che attendono la dispiaitlilun particolare dispositivo di I/0.

Un nuovo processo si colloca nella coda dei progeesti; poi € assegnato alla cpu ed € in eseaezifinché:
= Emette una richiesta di I/O, viene inserito neltala del dispositiv® si mette in attesa finché non termina
I'l/O, ritorna nello stato di pronto e viene reinse nell’apposita coda;
= Crea un nuovo processo figlio di cui attende I'ezéane> si mette in attesa finché non termina il figlio,
ritorna nello stato di pronto e viene reinseritd’apposita coda;
= Viene rimosso forzatamente a causa di un’interneid viene reinserito nella coda dei processi pronti.

SCHEDULER
E’ il mezzo che compie la selezione di un proceksana coda.

Processo con prevalenza di (i@ bound)>la maggior parte del suo tempo € dedicata all'edene di operazioni d
I/O
Processo con prevalenza d’elaborazigopu bound® la maggior parte del suo tempo € dedicata all@iabione

Scheduler a breve termine (scheduler di cpu)sceglie i lavori tra quelli pronti per essere esg@ assegna la cpu a
uno di essi> si esegue frequentemente

Scheduler a lungo termine (job scheduler)sceglie i lavori tra quelli memorizzati in memosacondaria e li carica in
quella centrale affinché vengano esegtiti esegue con poca frequenza, a seconda del gradogdammazioneossia

il numero di processi in memoria. Questo scheddéste scegliere una buona combinazione di processprevalenza
di I/0 e d’elaborazione.

Scheduler a medio termine presente in alcuni sistemi operativi, si occuplavvicendamento (swapping) dei processi
tra I'elaborazione e la memoria, riducendo il gradlmultiprogrammazione.

Quando passa da un processo a un altro, si vetificeambio di contest@rontext switch), in cui il nucleo registra il
contesto del vecchio processo nel suo PCB e cériomtesto precedentemente registrato del nuowogsso scelto per
I'esecuzione.

OPERAZIONI SUI PROCESSI
CREAZIONE
Durante la propria esecuzione, un processo(gehiton® creare nuovi processi(figli). Ciascuno diigsso fare
altrettanto, formando un albero di processi. li figissono:
= Ottenere tutte le risorse tramite il sistema operabppure
= Poter accedere solo a un sottoinsieme delle rigtasprocesso genitore
Quando un processo ne crea uno nuovo, per quaguarda I'esecuzione
= |l genitore continua I'esecuzione concorrentementegli
= |l genitore attende che alcuni o tutti i figli aBhb terminato I'esecuzione
..e per cio che riguarda lo spazio d'indirizzi
= |l figlio & un duplicato del genitore
= Nel processo figlio si carica un programma (vedigsempio le chiamaferk edexecin unix)

TERMINAZIONE
Un processo termina quando
= Finisce I'esecuzione della sua ultima istruzionesa la chiamata di sisteraait
= Viene terminato da un altro processo, generalméngenitore, tramite una chiamata di sisteadaort (il
genitore conosce l'identita dei propri figli). Qiud avvenire perché
o llfiglio ha usato piu risorse di quante gli eraagsegnate
o Il compito del figlio non € piu richiesto



o |l processo genitore termina I'esecuzione e ilesist operativo non consente a un processo figlio di
continuare I'esecuzione in questa circostanza (t&xmone a cascata).

PROCESSI COOPERANTI
Processo indipendentenon pud influire su altri processi del sistemsubirne I'influsse> non condivide dati.
Processo cooperantanfluenza altri processi del sistema e ne é arfaate> condivide dati.
Vantaqgi

= Condivisione di informazioni

= Accelerazione del calcolo

=  Modularita

= Convenienza

Paradigma per processi cooperaati process@roduttore produce informazioni che sono consumate da unegsuc
consumatore Per permettere I'esecuzione concorrente dei pebqeoduttore e consumatore, occorre disporrendi u
vettore di elementi inseriti dal produttore e pveke dal consumatore. In caso di memoria illimitata produttore puo
sempre produrre, mentre in caso di memoria limitdéwve attendere se il vettore € pieno (il consareadeve sempre
attendere nel caso in cui il vettore sia vuoto). iB®lvere questo problema si puo:

= Usare una funzione di comunicazione tra procesg@rfirocess comunication-IPC)

= Caodificare esplicitamente utilizzando memoria corsd.

COMUNICAZIONE TRA PROCESSI

Attraverso le funzioni IPC i processi possono coivare tra loro senza condividere lo stesso spaiimidzzi—>
particolarmente utile in un ambiente distribuito

SCAMBIO DI MESSAGGI
| servizi sono forniti sotto forma di ordinari pessi utent®operano al di fuori del nucleo
Operazioni:
e Send(messaggi 0)
* Receivgnessaggi o)
Dimensione messaggio:
» Fissa>facile realizzazione, difficile programmazione
» Variabile > difficile realizzazione, facile programmazione
P e Q, per comunicare, necessitano di un canaendiinicazione

Comunicazione diretta
e Send(P,nessaggi 0) 2 invianessaggi o a P
* ReceivdQ,nessaggi 0) - riceve, inmessaggi 0, un messaggio da Q
Il canale di comunicazione ha le seguenti caratiehe:
e Tra ogni coppia di processi che intendono comunicarstabilisce automaticamente un cafdl@rocessi
devono conoscere la reciproca identita.
e Un canale é associato esattamente a due processi
» Esiste esattamente un canale tra ciascuna coppockssi
Simmetria d'indirizzamentdl trasmittente e ricevente devono nominarsicertda

* Send(P,nessaggi 0)

» Receivgid, nressaggi 0) = riceve, inmessaggi o, un messaggio da qualsiasi processo
[id identifica il processo con cui € avvenuta dentinicazione].
Asimmetria d'indirizzamentosoltanto il trasmittente deve nominare il ricetegmon viceversa.

Comunicazione indiretta
| messaggi s'inviano tramite delle porte (cassettali - mailbox), identificate in modo univoco.
* Send(A, nessaggi 0) = invianessaggi o alla porta A
* ReceivgA, nessaggi 0) - riceve, innessaggi 0, un messaggio dalla porta A.
Il canale di comunicazione ha le seguenti caratiehie:
»  Si stabilisce un canale solo se condivide la stpeda
* Un canale pu0 essere associato a piu processi
» A ogni coppia possono essere associati piu caoaispondenti alle rispettive porte



Poiché una porta pud essere condivisa tra piu dihocessi, sorgono problemi su chi di essi ricéwaessaggio.
Soluzioni:

e Associare un canale solamente a 2 processi

e Consentire a un solo processo per volta di eseguaecceive

» Consentire di decidere arbitrariamente chi ricevlemessaggio

Il sistema operativo consente ad un processo di:
+ Creare e rimuovere una porta
* Inviare e ricevere messaggi tramite essa
Questa porta appartiene al processo
» Il processo ¢ il proprietario e quindi unico ricete-> non ci sono problemi su chi riceve il meggag
D’altronde il diritto di proprieta e di ricezion@gsono passare anche ad altri processi.
» L'utente puo solo inviare messaggi alla porta
e La porta fa parte dello spazio d'indirizzi del pesso
« Altermine dell'esecuzione del processo, la poctangpare.

Esistono anche porte appartenenti al sistern@ sono indipendenti dai processi.

SINCRONIZZAZIONE
Invio:
» Sincrono (bloccante): chi invia il messaggio detteralere che il ricevente o la porta lo riceva.
» Asincrono (non bloccante): il processo invia il seggio e riprende la propria esecuzione.
Ricezione:
» Sincrona: il ricevente € bloccate durante 'atigsiiarrivo di un messaggio
e Asincrona: il ricevente continua la sua esecuzifinehé non riceve un messaggio valido oppure umreal
nullo.

RRicezione + invio bloccanti : rendez-vous

| messaggi scambiati tra processi comunicanti passisiedere in code temporanee di messaggi:
e Capacita zero: il canale non pud avere messaggati@sa > sistema a scambio di messaggi senza
memorizzazione transitoria (no buffering)
» Capacita limitata: la coda pud contenere fino aessaggi, quando € piena il trasmittente deve atenthe si
liberi dello spazio> memorizzazione transitoria automatica (automaifteling)
» Capacita illimitata: la coda ha lunghezza potenzéilte infinita; il trasmittente non si ferma maautomatic
buffering

COMUNICAZIONE NEI SISTEMI CLIENT —SERVER
Socket estremita di un canale di comunicazione.
Due processi che comunicano tramite una rete hagnono un socket identificato da <indirizzo ip, taer

Server> attende le richieste dei cliestando in ascolto su una porta specifica. Al tliéane affidato un numero di
porta superiore a 1024. Ogni connessione deveesga@a, percio ogni coppia di socket e diversiedidire.

La comunicazione tramite viene considerata di badissdlo, mentre, per cio che riguarda la comunioae ad alto
livello nei sistemi distribuiti si ricorre alle ciinate di procedure remof®PC) o all’invocazione di metodi remoti
(RMI)

CHIAMATE DI PROCEDURE REMOTE

E’ un meccanismo simile a quello IPC, solo chensiano messaggi strutturati € non semplici paccletti. Questi
messaggi si inviano alla macchina remota a un denRRfPC e contengono un identificatore della funzidaeseguire
coi relativi parametri. Una volta svolta la funzénl sistema remoto restituisce i risultati ahredente. La porta € un
numero inserito all'inizio dei pacchetti dei mesgiag> all'interno di un indirizzo un sistema pud avereli® porte,
ognuna delle quali contraddistingue un diverswiserdi rete.

La semantica delle RPC permette a un client did¢ave una procedura presente in un sistema remdtosasso modo
in cui invocherebbe una procedura locale.

1. Stub: segmento di codice di riferimento nel cliemo per ogni procedura remota.
2. Marshalling: strutturazione dei paramef¥iassemblaggio dei parametri in una forma trasmiiegier rete.



3. Scheletro: segmento di codice di riferimento neVee invoca la procedura e restituisce i risultati
Per evitare che una procedura remota venga chigmatelte, spesso gli si affida un timestamp.

INVOCAZIONE DI METODI REMOTI
E’ una funzione del linguaggio Java che permettenathread di invocare un metodo di un oggetto remfossia
residente in un’altra macchina virtuale).
Differenze con le RPC:
» Le RMI invocano metodi su oggetti remoti, mentré&kRC possono chiamare solo procedure o funzionptem
* Le RMI permettono di passare oggetti come paranpratgrntre le RPC solo normali strutture dati.
La comunicazione avviene in maniera analoga all€ RPil client invoca un metodo remoto, chiamando ialté lo
stub, si procede col marshalling, si inseriscetinttun pacchetto (parcel) . Lo scheletro del selveiceve, procede con
'unmarshalling e invoca il metodo. Infine, lo stdteo struttura il valore di ritorno in un pacclee#t lo invia al client.

Se i parametri strutturati sono oggetti locali sqrassati_per copiaturgecondo una tecnica chiamata serializzazione
dell'oggetto. Se i parametri invece sono oggettigt sono passati per riferimento.



Capitolo 5

Thread (processo leggero, lightweight process —LWPpercorso di controllo all'interno di un processol'&nita di
base d’'uso della CPU. E' composto da:
* lIdentificatore
*  Program counter
e Insieme di registri
» Stack
Condivide coi thread dello stesso processo dadicece altre risorse del sistema.
Un processo con un solo thread é detto processmigesltrimenti € un processo multithread.

Vantaqgqi:

» Tempo di risposta: permette a un programma di poate la sua esecuzione anche se una parte deesso
bloccata o sta eseguendo un’operazione particotaentenga.

» Condivisione delle risorse: i thread condividonariamoria e le risorse del processo cui appartengdnm
processo puo avere molti thread di attivita diversio stesso spazio d’indirizzi.

 Economia: la creazione di un processo € piu onatea creazione di un thread.

e Uso di pit unita d’elaborazione: nei sistemi con @pu, i thread si possono eseguire in parallelgyielli con
una sola cpu li si pud avvicendare velocementenciedlillusione di un’esecuzione parallela.

» Permettono la comunicazione tra proce3gparticolarmente utile nelle RPC.

La gestione dei thread puo avvenire su due livelli

e Thread al livello d’'utente: sono gestiti come uno strato separato sopra ikoudél sistema operativo, e sono
realizzati tramite una libreria di funzioni perdeeazione, lo scheduling e la gestione senza aftenvento
diretto del nucle® la creazione e lo scheduling avvengono nello spdzitente senza richiedere I'intervento
del nucleo, percid sono operazioni veloci. Svantasgy il nucleo € a singolo thread, ogni threadetite che
esegue una chiamata di sistema bloccante caudacitd dell'intero sistema, anche se altri threadoso
disponibili per I'esecuzione.

* Thread al livello del nucleo:sono gestiti direttamente dal sistema operativeiaois nucleo si occupa della
creazione, dello scheduling e della gestione dgbazio d'indirizz®> sono piu lenti, ma se si verifica una
chiamata bloccante il sistema operativo pud agia@secuzione di un altro thread dell’applicazioheun
sistema con piu cpu, il nucleo puod far eseguiretimiéad parallelamente.

MODELLI

DA UNO A MOLTI: si fanno corrispondenmolti thread a livello d'utente a un thread a ligadlel nucleo. Vantaggi
gestione a livello utent® agevole; svantaggse un thread effettua una chiamata bloccantechlfiintero processo;
non si possono eseguire thread parallelamentelsniat@ri con piu cpu.

DA UNO A UNQO: si fa corrisponderen thread a livello d'utente a un thread a livaliel nucleo. Vantaggise un
thread effettua una chiamata bloccante, un altreath del processo pud proseguire, si possono seofga thread
parallelamente in sistemi con piu cpu; svantalggcreazione di un thread d’utente comporta é@zione di un thread a
livello di nucleo, che ha un carico notevole.

DA MOLTI A MOLTI: si fa corrispondergiu thread a livello d’'utente ad altrettanti o mehoead a livello del
nucleo. Vantaggi: i programmatori possono credoeréimente i thread che ritengono necessari, erispondenti
thread del livello del nucleo si possono eseguirpdrallelo nelle architetture con pit cpu. Se huedd effettua una
chiamata di sistema bloccante, il nucleo puo famaodo che si esegua un altro thread.

PROGRAMMAZIONE MULTITHREAD
FORK ED EXEC
Se un thread invoca la chiamata di sistérek, il nuovo processo potrebbe:
» Contenere un duplicato di tutti i thread
» Contenere solo il thread invocante
Se un thread invoca la chiamata di sistexac, il programma specificato come parametro delac sostituisce

l'intero processo, inclusi tutti i thread.



» Se si invoca subito l&xec dopo lafork, la duplicazione dei thread non & necessaria aniguil
programma invocato sostituira il proces3asi duplica solo il chiamante

* Se laexec non si invoca immediatamente dopd lar k potrebbe essere utile la duplicazione di tuttiread
del processo genitore.

CANCELLAZIONE

La cancellazione di un thread & l'operazione chempéie di terminarlo prima che completi il suo camped &
chiamato thread bersaglio.

e Cancellazione asincrona un thread fa immediatamente terminare il threaddugio
In questo caso il sistema operativo si riappropetle risorse assegnate al thread, ma questo tiparttellazione
potrebbe non liberare una risorsa necessariaaitgistema.

» Cancellazione differite il thread bersaglio controlla periodicamente seederminare
Questo metodo consente di programmare la verificani punto dell’esecuzione in cui il thread pudeesscancellato
senza problemi (punto di cancellazione).

GESTIONE DEI SEGNALI
Nei sistemi UNIX si usano segnali per comunicargracessi il verificarsi di determinati eventi.

| segnali possono essere:

» Sincroni > accesso illegale alla memoria, divisione per Gseignale si invia al processo che ha causato
I'errore
* Asincroni> evento esterno al processo; il segnale si invia altro processo.

all'occorrenza di un particolare evento si genaeraegnale
s'invia il segnale a un processo
una volta ricevuto, il segnale deve essere gestito

a. tramite un gestore predefinito dei segnali

b. tramite un gestore dei segnali gestito dall’'utente

wn e

Per i processi multithread si pone il problemattdegad a cui si deve inviare il segnale.
* Inviare il segnale a cui il thread si riferis€esegnale sincrono
* Inviare il segnarle a ogni thread del processo
» Inviare il segnale a specifici thread del processo -> segnale asincrono
» Definire un thread specifico per ricevere i segdaktti al process

Le funzione di chiamate di procedure asincrone (AP&mettono a un thread del livello d'utente dedficare la
funzione da chiamare quando il thread riceve lawnoazione di un particolare evento

GRUPPI DI THREAD

Problemi relativi alla programmazione multithread
e Tempo di creazione di un thread prima di poter &fdck la richiesta, considerando anche il fatte ghesto
thread sara terminato non appena avra terminatmilavoro
e Un numero illimitato di thread potrebbe esauriréderse del sistema
Soluzione gruppi di thread> si crea un numero di thread alla creazione detgeso, organizzandoli in un gruppo nel
quale attendono il lavoro che gli sara richiesto.
1. il server riceve una richiesta
a. se il gruppo non contiene alcun thread disponiliileserver attende fino al rientro di un thread nel
gruppo;
b. se c’é un thread disponibile nel gruppo, lo atpeasandogli la richiesta
2. llthread completa il suo lavoro
3. il thread rientra nel gruppo d’attesa.

Vantagai:



» sielimina I'attesa della creazione di un nuove#t poiché il thread € gia esistente
» silimita il numero di thread esistenti contemp@amente, cosi non si esauriscono le risorse dehss

Dati specifici di thread: copia privata di alcuni dati di un thread, nomdiwisa con gli altri thread dello stesso
processo.

[Poiché in Java i thread sono gestiti dalla JVMarda una libreria di thread al livello d’utentedzl nucleo, i thread
del linguaggio Java non si possono considerarehnéad a livello d’'utente né del livello del nucleo.



Capitolo 6

Con la multiprogrammazione si tengono in contempeaanente in memoria piu processi, € quando un gsoaeve
attendere un evento, il sistema operativo gli aetil controllo della cpu per cederlo ad un altrocesso> scheduling

della cpu

Ciclo di un processd’esecuzione di un processo comincia con unaesezpidi operazioni d’elaborazione svolte dalla
cpu (cpu burst), seguita da una sequenza di opaiadil/O (I/O burst), quindi da un’altra sequerdiaperazioni della
cpu, di nuovo una sequenza di operazioni di /@4 wia. L'ultima sequenza di operazioni della gpeonclude con
una richiesta al sistema di terminare I'esecuzione.

Programma con prevalenza di I/O(1/O bound)> molte sequenze di cpu di breve durata.
Programma con prevalenza d’elaborazionécpu bound)> poche sequenze di cpu, lunghe.

SCHEDULER DELLA CPU
E’ lo scheduler a breve termine a scegliere, macessi pronti, quello da assegnare alla cpwdgmsi nella coda dei

processi pronti possono essere ‘sistemati’ secdnawse politiche, e generalmente gli elementiadetida sono i

descrittori dei processi (PCB).

Si prendono decisioni riguardanti lo schedulindadepu nel caso in cui:

1. un processo passa dallo stato di esecuzione atio ditattesa (es. I/0)

2. un processo passa dallo stato di esecuzione atio @it pronto (es. interrupt)

3. un processo passa dallo stato di attesa allo dtamnto (es. completamento dell’l/O)

4. un processo termina.
Il 1 e 4 caso non comportano una scelta di scheglutha solo il ‘prendere’ un nuovo processo da dse® se lo
scheduling interviene solo in questi casi, si dieaza diritto di prelazione(un processo rimane in possesso della cpu
finché non termina o passa allo stato di attesa)

Diritto di prelazione facolta riconosciuta a un soggetto, di acquisine bene con precedenza su altri soggetti, a pdrita
di condizioni.

Inconvenienti dello scheduling con diritto di pratane:

» il nucleo non puo esercitare la prelazione su wetgsso mentre le strutture dati del nucleo si ttoMa uno
stato incoerente

» poiché le interruzioni si possono verificare in bgante e il nucleo non puo sempre ignorarlesdeioni di
codice eseguite per effetto delle interruzioni devessere protette da un uso simultaneo. Per eta piu
processi accedano in modo concorrente a tali sediarodice, queste disattivano le interruzionlab inizio
e le riattivano alla fine> cio richiede tempo.

DISPATCHER

Modulo che passa effettivamente il controllo defta ai processi scelti dallo scheduler a breveiterm
1. cambio di contesto
2. passaggio al modo utente
3. salto alla giusta posizione del programma utenteipeviare I'esecuzione
Latenza di dispatch tempo richiesto dal dispatcher per fermare urgseo e avviare I'esecuzione di un altro.

CRITERI DI SCHEDULING
» Utilizzo della cpu: la cpu deve essere il piu a&tpossibile;



»  Produttivita: numero di processi completati nelitardi tempo;

* Tempo di completamento: intervallo di tempo cheilicbrre tra la sottomissione del processi e compiehto
dell'esecuzione. (tempi d’attesa per essere caiitabemoria + tempo d’attesa nella coda dei prsicpsonti
+ tempo di esecuzione della cpu + tempo delle @oamadi I/O)

 Tempo d’'attesa: somma degli intervalli d’attesasptisella coda dei processi pronti;

e Tempo di risposta: tempo che intercorre tra laosoitsione della richiesta e la prima risposta ptad@empo
per iniziare la risposta, non il suo tempo di emiss)

Utilizzo e produlttivita della cpu devono esserenakssimo, mentre i tempi devono essere ridotti aimo. Un sistema
il cui tempo di risposta sia ragionevole e previelipud essere considerato migliore di un sistenegliamente piu
rapido, ma molto variabile.

ALGORITMI DI SCHEDULING

IN ORDINE D’ARRIVO (first-come, first-served —FCFS) [SENZA DIRITTO DI PRELAZIONE]

La cpu si assegna al processo che la richiederpao pfondandosi sul criterio di una coda FIFO. Qid@a un processo
entra nella coda dei processi pronti, si collegaud PCB all'ultimo elemento della coda. Quandibérd, si assegna la
cpu al processo che si trova alla testa della dedarocessi pronti, rimovendolo da essa.

Il tempo medio d’'attesa non € in genere minimo & yariare al variare della durata delle sequenzgpdrazioni della

cpu dei processi.

Effetto convoglio tutti i processi attendono che un lungo procéisssi la cpu~> riduzione dell’'utilizzo della cpu e dei

dispositivi.

PER BREVITA’ (shortest-job-fisrt —SJF ; oppureshertest next cpu burst)

Associa a ogni processo la lunghezza della sus@essguenza di operazioni della cpu, scegliendo, duda cpu é
disponibile, quella con la piu breve lunghezza.d8e processi hanno le successive sequenze di aperdella cpu
della stessa lunghezza, si applica lo scheduling3=C

Il tempo d'attesa medio disunisce, quindi si dibe questo algoritmo & ottimale. D'altra parteféailie conoscere la
durata della successiva richiesta della2puesto algoritmo di scheduling si usa spesso seleduling a lungo

termine (ossia quello che carica i processi dalaoria secondaria a quella centrale).

Si puo cercare di ‘predire’ un valore approssinttia lunghezza della successiva sequenza di aperaella cpu,
calcolando una media esponenziale delle effettimghezze delle precedenti sequenze di operazitiaicfai.[media

esponenzialer .1 = at, + (1-o)1,].
Questo algoritmo puo essere:

» Con prelazionéshortest-remainig-time-firsg} se si presenta nella coda dei processi prontiugna processo
con una successiva sequenza di operazioni dellapapwreve del processo attualmente in esecuzione,
sostituisce quest’ultimo in favore del nuovo artiya

 Senza prelazion® permette al processo attualmente in esecuzionterdiinare la propria sequenza di
operazioni della cpu.

[NB. Questo algoritmo non € altro che un algoritper priorita in cui la priorita di un processo é tdadall'inverso

della lunghezza prevista della seguente sequenapatazioni della cpu]

PER PRIORITA’



Si associa una priorita a ogni processo e si aadagrpu al processo con priorita piu alta; i pssceon uguale priorita

si ordinano secondo una schema FCFS. Le prionita definite:

e Internamente: usano quantita misurabili (es. liglitempo, requisiti di memoria...)
» Esternamente: definite secondo criteri esternisétima operativo
Questo algoritmo puod essere:

» Con prelazion® se si presenta nella coda dei processi prontracegso con priorita piu alta, lo si sostituisce
a quello in esecuzione;
» Senza prelazione> il processo in esecuzione termina le sue operazibepu e | nuovo arrivato viene
semplicemente posto in testa alla coda dei propesati.
Attesa indefinita(starvation): un processo con priorita bassa puttimeare a rimanere costantemente in attesa di
utilizzare la cpu.
Invecchiamento (aging): soluzione alla starvatiérsi aumenta gradualmente la priorita dei procesaitiesa, di modo
che tutti vengano eseguiti prima o poi.

CIRCOLARE(Round Robin —RR) [CON PRELAZIONE]
E’ simile al FCFS, ma ha la capacita di prelazipaela commutazione dei processiprogettato per i sistemi a

partizione di tempo.

La coda dei processi pronti & circolare e ogni mupkocesso viene inserito alla fine della coda sdoauna politica
FIFO; lo scheduler della cpu scorre questa codegassido la cpu a ciascun processo per un intergatiempo della
durata massima di un quanto di tempo.
Puo succedere che:
» Un processo termina le operazioni di cpu primaadstladere del quant® restituisce il controllo della cpu e
lo scheduler sceglie un nuovo processo;
» Scade il quanto
1. untemporizzatore invia un segnale d’interruziohgistema operativo,
2. siesegue un cambio di contesto
3. aggiunge il processo alla fine della coda dei pssicpronti
4. tramite lo scheduler si seleziona un nuovo processo

Bisogna scegliere opportunamente la grandezzaudeitq di tempo, in particolare questo deve essamaarispetto
alla durata del cambio di contesto. Un quanto toogmpio tenderebbe a un algoritmo FCFS, mentrauantq troppo

breve ricorrerebbe a troppi cambi di contesto, axterelo i tempi.

Se il quanto di tempo € abbastanza breve, quegboitaho si chiamaondivisione della CPU in quanto tutti gli utenti
hanno l'illusione che ogni processo disponga daltgria cpu.

A CODE MULTIPLE (multilevel queue scheduling algorithm)

Questo algoritmo & adatto a situazioni in cui igessi nella coda dei processi pronti si possonssifieare in code
diverse (ossia hanno tempi di risposta e necedifiggenti), per esempio:

e primo piano (interattivi)

« sottofondo (a lotti)
Generalmente, i processi in primo piano hanno uitaita esterna su quelli di sottofondo.
Si possono avere piu code differenti.
| processi si assegnano permanentemadtana coda, che ha un proprio algoritmo di sclimegiuinoltre € necessario
avere uno scheduling tra le code.
[Per esempio, si pud impostare un quanto di tempdepeode e gestire la coda dei processi in prin@np con un
algoritmo RR e quella dei processi di sottofondn go algoritmo FCFS.]



A CODE MULTIPLE CON RETROAZIONE (multilevel feedback queue scheduling)

Permette ai processi di migrare da una coda all}adtssia un processo che usa molto tempo di edalmme della cpu
puo spostarsi in una coda con priorita piu basséceversa; analogamente si pud evitare I'attesafinida di un
processo spostandolo in una coda con prioritalfau a
| parametri di questo algoritmo sono:

* numero di code

» algoritmo di scheduling di ciascuna coda

* metodo usato per determinare quando spostare gags® in una coda con priorita maggiore/minore

* metodo usato per determinare in quale coda si oheitere un processo quando richiede un servizio.

SCHEDULING PER SISTEMI CON PIU’ CPU
Sistemi omogeneile cpu sono identiche tra loro.

Condivisione del carico si usa una coda dei processi pronti comune gssiggnano a una qualsiasi cpu disponibile.
a) Ogni cpu esamina la coda dei processi pronti elisceg processo da eseguie bisogna accertarsi che 2 cpu
non eseguano lo stesso processo e che i procesgengano persi dalla coda;
b) Sifissa una cpu per lo scheduling delle altre cpeando una struttura gerarchica. Nel caso isicassegni ad
una unica cpu (master server) lo scheduling, l@labione delle operazioni di I/O e le altre atéivili sistema,
si parla di multielaborazione asimmetrica

SCHEDULING PER SISTEMI D’ELABORAZIONE IN TEMPO REALE

Prenotazione delle risorselo scheduler accetta un processo se e solo sssibjle garantirne il completamento entro i
termini di tempo dichiaratih@rd real timég

Per le elaborazioni isoft real timeci sono vincoli meno restrittivi, ossia i processtici hanno una priorita piu alta
rispetto a quelli ordinari. Caratteristiche:
» Il sistema deve disporre di un algoritmo di schaduper priorita, in modo da poter associare lenia piu
elevate ai processi d’elaborazione in tempo reale;
e La priorita di questi non deve diminuire con ildcarrere del tempo, mentre cid pud accadere peycepsi
ordinari
e Latenza di dispatch bas®aper garantire cio, anche le chiamate di sistemss@uw essere sottoposte a
prelazione.Come fare?
o Punti di prelazione: punti all'interno di una chiata di sistema particolarmente lunga che permettono
la prelazione;
0 Tutto il nucleo pud essere sottoposto a prelazibinequesto caso tutte le strutture dati del nucleo s
devono proteggere tramite la sincronizzazione.

Protocollo di ereditarieta delle priorita: i processi che accedono alle risorse richiest@m@esso con priorita piu alta
ereditano temporaneamente I'alto grado di priofitép al rilascio della risorsa contesa, dopodicheéocessi riprendono
la loro ordinaria prioritad> questo risolve il problema détlversione delle priorita, in cui un processo ad alta priorita
richiede di accedere a strutture a cui ha attuaenancesso un processo con priorita inferiore rkcesso ad alta
priorita si ritroverebbe quindi ad attendere il gdatamento di quello a bassa).

La fase conflittuale della latenza di dispatch ¢stesin:
1. prelazione di tutti i processi attualmente in egeame all'interno del nucleo
2. rilascio da parte dei processi a bassa priorité dislorse richieste dal processo ad alta priorita.

VALUTAZIONE DEGLI ALGORITMI

- Valutazione analitica secondo I'algoritmo dato e il carico di lavord destema, fornisce una formula o un numero
che valuta le prestazioni (modello deterministico).

| risultati sono facilmente confrontabili, poichiératta di numeri, ciononostante anche i paranugviono essere

numeri esatti, e la cosa non sempre € possibilgtii&zano i modelli deterministici soprattuttollzedescrizione degli

algoritmi di scheduling e negli esempi.



- Il sistema di calcolo si pud descrivere come ugte di unita serventi, ciascuna con una codaesattlLa cpu é
un’unita servente con la propria coda dei procpssiti e il sistema di I/O ha le sue code dei digpo. Se sono noti
'andamento degli arrivi e dei servizi, si possaracolare I'utilizzo, la lunghezza media delle codéempo medio
d’attesa, ect..dnalisi delle reti delle codg

FORMULA DI LITTLE

lunghezza media della coda - T tetnpo medio Fattesa
— processo attuale = = ?r*' X “ e della coda

atidatnento
medio 4 arivo

Per poter calcolare la risposta, le reti di codessp si limitano ad approssimare un sistema reatdendo _discutibile
la precisionelei risultati ottenuti.

- | dati necessari per condumea simulazionesi possono ottenere in vari modi, per esempioiteaon generatore di
numeri casuali, tuttavia con questo metodo noripsoduce un sistema reale. Si puo sottoporre iesia reale a un
controllo continuo, con la registrazione degli evesffettivi (trace tap@, usato poi per condurre la simulazione.
Svantaggi: una simulazione dettagliata da risujpadicisi, ma richiede molto tempo, spazio in memomoltre la
creazione di un tale simulatore & impegnativa.

L'unico modo assolutamente sicuro per valutare lgoramo di scheduling consiste nel codificarlosénirlo nel
sistema operativo e osservarne il comportamentie meali condizioni di funzionamento del sistema 0i0 ha un
costo elevato.

Inoltre le prestazioni di un algoritmo di schedglipud variare al variare dellambiente in cui laisa. Gli algoritmi di
scheduling piu flessibili sono quelli che permetiodi essere modificati nella fase di realizzazialed sistema
operativo, di avviamento o di esecuzione tramitaihbiamento delle variabili.(a questo fine, éeuld separazione tra
meccanismi e criterij» pochi sistemi operativi hanno questo scheduliegdtabile’.

Per cio che riguarda i thread

| thread del livello d’'utente sono gestiti da uilmdria, mentre il nucleo non ne conosce l'esistefPer essere eseguiti
dalla cpu, si fa corrispondere un thread a livd#bnucleo, tramite un processo leggero (LWP)

Scheduling dei processi locali (process local salied): la libreria dei thread compie lo scheduling dwmiead del
livello d'utente per farli eseguire a un LWP disfinle > avviene a livello d’applicazione, non riguardssistema
operativo

Scheduling di sistema globale (system global sdiregju il nucleo decide quale thread del libello del nockseguire
- € un’attivita del sistema operativo




Capitolo 7

Un processo cooperante & un processo che pudnefive un altro processo in esecuzione nel sistearloe subirne
l'influenza. Questi processi possono condividereetthmente uno spazio logico d'indirizzp thread, oppure
condividono soltanto attraverso file.

Per evitare situazioni in cui piu processi accedaglostessi dati in modo concorrente e i risuldghendono dall’ordine
degli accessi, occorre assicurare che un solo ssocala volta possa modificare i dati condiwsisincronizzazione.

PROBLEMA DELLA SEZIONE CRITICA

Sezione critica:segmento di codice in cui il processo pud modiéoaariabili comuni e altri dati condivisi.

Ogni processo deve richiedere il permesso per rentralla propria sezione critica. La sezione diicedhe realizza
guesta richiesta & la_sezione d'ingressentre la sezione che segue quella critica é& deitione d'uscitaLa parte
restante di codice & detta sezione non cri@¢sogna soddisfare i seguenti requisiti:

e Mutua esclusione: se un processo € nella sua ®eziitica, nessun altro processo pud essere iruEsee
nella propria sezione critica.

» Progresso: se nessun processo € nella sua seriticee & qualche processo desidera farlo, sol@c@ssi che
si trovano nelle rispettive sezioni d’ingresso poss partecipare alla decisione riguardante la @cedl
processo che puod entrare per primo nella propz@se critica

» Attesa illimitata: se un processo ha gia richi¢'aigresso nella sua sezione critica, esiste uitdirnassimo al
numero di volte che si consente ad altri proceisshttare nelle proprie sezioni critiche prima shaccordi la
richiesta al primo processo.

SOLUZIONE PER 2 PROCESSI
Ho 2 processi, e B,

Algoritmo 1

Condividono una variabileur no, che pud assumere valore 0 0 1. A seconda diquetore, il processo con indice
uguale & ur no puo eseguire la sua sezione critica, dopo di engb@ il valore dt ur no stesso.

Questa soluzione non soddisfa il requisito di pesgopoiché richiede una stretta alternanza dei pro¢edatti se B
vuole entrare nella sua sezione critica @éh lo €, non puo in ogni casotsgr no =1)

Algoritmo 2
Condivido un vettorebooleangr ont o di dimensione 2 (poiché ho 2 processi), iniziaizdone i valori dalse
Quando una dei processi € pronto a eseguire laipregzione critica:
1. imposta drue il valore corrispondente pr ont o
2. controlla che I'altro processo non sia anche luua
a. in questo caso attende che I'altro processo terenirimposti il valore éalse
b. altrimenti
3. esegue la sua sezione critica
4. reimposta il valordalsenel vettorepr ont o.

Algoritmo 3
Ho 2 strutture: un vettore booleapoont o di dimensione 2 e una variabile condivisar no. Quando un processo
vuole entrare bella propria sezione critica:
1. imposta drueil bit corrispondente nel vettopr ont o
2. assegna aur no il valore dell’altro processo
3. controlla il valore corrispondente all’altro prosesel vettorepr ont o e il valore dit ur no
a. se anche l'altro processo érae e ilt ur no € suo> rimango in attesa che non valga pit almeno una
di queste condizioni
b. altrimenti
4. entro nella sezione critica
5. terminata la sezione critica, impostéatse il bit corrispondente al processo corrente ngbvepr ont o.

SOLUZIONE PER PIU’ PROCESSI: algoritmo del fornaio.

1. Quando un processo deve entrare nella sua sezitina,do segnala in un vettore booleano;

2. gliviene attribuito un numero progressivo e ripa false il valore nel vettore.

3. Per decidere quale processo debba entrare per meédep propria sezione critica, si confrontano naui
progressivi di quei processi che hanno gia acquisite numero (infatti gli altri processi o non ldeanno



perché non sono interessati a svolgere la promzose critica, 0 stanno acquisendo il numero ielqu
momento). Entra nella propria sezione critica dq@sso con numero progressivo minore e, a paritardero,
quello con I'indice inferiore (poiché ogni proceskeve avere indici diversi, € garantita la mutugdussone).

4. Svolta la propria sezione critica, il processoasgtsuo numero progressivo a 0.

ARCHITETTURE DI SINCRONIZZAZIONE

In un sistema con una sola cpu si potrebbe riselilegproblema della sezione critica semplicememesispotessero
impedire le interruzioni mentre si modificano laiahili condivise> questa soluzione non & sempre possibile in sistemi
con piu cpu poiché comporterebbe sprechi di tempaeediminuzione di prestazioni dell'intero sistema

Per questo motivo molte architetture offrono lagim$ita di modificare, controllare il contenutoinoviare parole di
memoria in modo atomico attraverso speciali istrmzicome
v' TestAndSetsi esegue in modo atomico, cioe non €& soggettéemuzioni e permette la mutua esclusione e il
progresso, mentre non garantisce l'attesa limitata;
v" Swap agisce sul contenuto di due parole di memoria; evieseguita in modo atomico e garantisce la muta
esclusione e il progresso.

SEMAFORI

Semaforo: strumento di sincronizzazione formato da una vidaabtera con 3 operazioni associate

v inizializzazione con un valore non-negativo

v'una operazioneai t che ne decrementa il valore di una unita ed indun@eattesa sul processo che la esegue
in caso il valore del semaforo diventa negativo.

v'una operazionsi gnal che ne incrementa il valore di una unita; se ibkalottenuto non e‘ positivo allora
uno dei processi in attesa per opera di una omsraziliwai t precedentemente eseguita viene liberato
dall'attesa.

v' Le operazioni devono essere eseguite in modo atomico.

Il principale svantaggio delle soluzioni del prabke della mutua esclusione é che richiedono unaizioné di attesa
attiva pusy waiting—> se un processo € nella sezione critica e un pittrea ad entrare nella propria, rimane sempre nel
ciclo della sezione d’ingresso, sprecando cictpli. Questi tipi di semafori sono detti spinlockrghé ‘girano’ finché
non rimangono ‘bloccati’ nell’attesa) e sono utidii sistemi con piu cpu e dove si prevedono ternaitdsa brevi.

Negli altri casi, in cui compiere un cambio di astb quando un processo attende per un accessmbeareeno
oneroso di un'attesa attiva, si possono modifitaefinizioni diwai t esi gnal :
1. quando un processo invoca un’operaziongadit e trova che il valore del semaforo non & positimeece di
rimanere nell’attesa attiva blocca se stesso.
2. viene inserito in una coda d’attesa associatarabf®o e il processo viene messo nello stato dsatt
3. il controllo passa allo scheduler della cpu chgkeeain nuovo processo da eseguire
4. quando un altro processo eseguesingnal sul semaforo, un processo bloccato si riavvia twomanak e
up, che modifica lo stato del processo da ‘in attesaronto’
5. il processo a questo punto € nella coda dei propessti e sara messo in esecuzione a secondapdedit
scheduling della cpu.
Le operazioni di bloccaggio e risveglio del processno chiamate del sistema di base.

Poiché occorre garantire che due processi non possseguire contemporaneamente operaziomalit esi gnal
sullo stesso semaforo, I'esecuzione dei semafer éssere di tipo atomico:
v" Per ambienti con una sola cpu basta inibire lerintgoni mentre si eseguono queste due operazioni;
v' Per ambienti con pil cpu si possono usare o istnizpeciali, o trattare come sezioni critiche dzisni di
codice che costituiscono queste due operazioni.

Puod succedere che in una coda d’attesa si verifivhistallg ossia ciascun processo di un insieme in attésads che
un altro processo, dello stesso insieme, causvente.

Semaforo contatore il valore al suo intero puo variare in un domitogicamente non limitato.
Semaforo binario il valore intero puo essere soltanto 0 o 1.

PROBLEMI TIPICI DI SINCRONIZZAZIONE

PRODUTTORI E CONSUMATORI CON MEMORIA LIMITATA

Abbiamo un vettore di n posizioni che costituisc@adstra memoria condivisa. Un semaforo mutex gmstia mutua
esclusione degli accessi a questo vettore, indliratilizzano altri 2 semaforivuot e e pi ene: il primo conta le



posizioni vuote, il secondo quelle occupa¥g cooperazione avviene in base a due situaziosiirde, ciascuna
descritta dallo stato di un semaforo:

All'inizio
- vuoto =n
- pieno =0

v il produttore puo produrre se e solo se il buffaaeposizioni vuote, riempiendole
v" il consumatore puo consumare se e solo se il bbégrosizioni piene, svuotandole

LETTORI E SCRITTORI
Considerando un insieme di dati condivisi tra progessi, € logico supporre che alcuni di essi delsbsemplicemente
leggerli (lettori), mentre altri debbano apportarsielle modifiche (scrittori). Se due lettori accaedaallo stesso dato,
non si ha alcun problema di coerenza, che sorgedewel momento in cui provino ad accedervi undtsoe e un
lettore o due scrittori. Per risolvere questo preta, bisogna far accedere gli scrittori in modolesiwvo al dato
condiviso. Due problemi:
1. nessun lettore deve attendere, a meno che undoseriébbia gia ottenuto il permesso di usare I'emae di
dati condivisi= cio potrebbe portare ad un’attesa indefinita deggrittori;
2. uno scrittore, una volta pronto, deve eseguire flappia scrittura al pit presto> cid potrebbe portare ad
un’attesa indefinita dei lettori.
Soluzione al primo problemai condividono, tra processi lettori e scrittoriuel semaforirfut ex escrittura)e
una variabile uni et t ori ). | semafori vengono inizializzati a 1, la varikba 0.
v" mut ex assicura la mutua esclusione quando si aggiornalibre di numlettori
v" num ettori contiene il numero di processi che stanno attuabeéeggendo i dati condivisi
v' scrittura € un semaforo di mutua esclusione per gli sciiittoserve anche al primo o alliulotimo lettore
che entra/ esce dalla sezione critica.
| CINQUE FILOSOFI
Ci sono cinque filosofi (processi) seduti stabilteesd un tavolo rotondo e esiste un unico grandé@ial centro della
tavola da cui ogni filosofo mangia (risorse conde). Tra un filosofo ed un altro vi & una solo betta. Ciascun
filosofo non fa che tre cose: pensare quando ésamangiare e mettersi in attesa di mangiare quahddame. Un
filosofo decide di mettersi a pensare per un cartervallo di tempo (casuale e finito), poi si sted tavola e decide di
mangiare il riso. Prima di poterlo fare, ha bisogdbprendere in mano due bacchette. Un filosofo prehndere solo le
due bacchette che stanno alla sua destra e allassnigtra, una per volta, e solo se sono libereyesu non puo
sottrarre la risorsa bacchetta ad un altro filosatbe I'ha gia acquisita (no prelazione). Finché nasce a prendere
le bacchette, il filosofo deve aspettare. Quanda®o, posa le bacchette al loro posto e si mefierssare per un certo
tempo.La situazione é tale che due filosofi viom possono mai mangiare contemporaneamente. @biett
1. non puo accadere che tutti i filosofi imangonoefiditamente bloccati in attesa reciproca che taltilasci
l'ulteriore bacchetta di cui hanno bisogno per miang (no deadlock)
2. non accade mai che uno o piu filosofi non riescar@ a mangiare e quindi muoiano di fame perchéalfi
sono piu svelti di loro a prendere le bacchette gtarvation)
Soluzioni
4 Ogni filosofo pud acquisire prima la bacchetta céta a destra e poi quella che sta a sinistra (usand
semaforo per ogni bacchettg) possibile che si crei la situazione di stallo sgita che tutti i filosofi abbiano fame
contemporaneamente e quindi prendono la bacchéetlastra nello stesso istante.
4 Solo quattro filosofi possono stare contemporanedena tavola
v Un filosofo pud prendere le sue bacchette solemmbe disponibili (operazione in sezione critica)
4 Un filosofo pari prende prima la bacchetta di strés invece un filosofo pari prima quella di destra

In rari casi si possono riscontrare errori si sirgrizzazione anche nei semafgribisognerebbe analizzare
ciascun caso analizzando attentamente ciascun psace
Per questo esistono costrutti di sincronizzazioteko livello:
v'Regione critica
v'Monitor
Si presuppone che un processo sia composto daiad@atinlocali e da un programma sequenziale che |pud
operare su di essi. Ai dati locali pud accedereosbprogramma sequenziale, che é incapsulatora#ino de
processo stesso; cio significa che i processi nasspno accedere direttamente ai dati locali diigitocessi,
pur potendo condividere i dati globali

REGIONE CRITICA
1. Sidichiara la variabile che deve essere condivisa
2. sipuo accedere alla variabile solo dall'internowh’istruzioner egi on



3. allinterno di tale istruzione c'é un’espressionedbeana
a. serisulta vera, si esegue l'istruzione
b. se risulta falsa si ritarda I'esecuzione finché nisulta vera
Questo costrutto non elimina tutti gli errori dnsironizzazione, ma ne riduce il numero.

MONITOR
v' Per permettere che un processo attenda all'intedebmonitor sono necessarie delle variabili suliabj ci si

possa sospenderedndi ti on Xx, y).

v" Su x e y si possono solo effettuare operazioniai t - sospende il processo che effettua questa opeeazion
finché un altro processo non effettua unai gnal

v' L'operazionex. si gnal risveglia esattamente un processo, se nessunsgmedn attesa I'operazione non ha
alcun effetto.



Capitolo 8

Se un processo ¢ in attesa di risorse trattenusdtri@rocessi, anch’essi in stato d’attesa, dqesso potrebbe non
cambiare piu il suo stat® stallo (deadlock)

Un sistema e composto da un numero finito di risata distribuire tra piu processi in competizionspettando la

sequenza:
1. Richiesta se un processo richiede una risorsa non immedeatte disponibile, deve attendere finché non pud
acquisirla

2. Usa il processo utilizza la risorsa
3. Rilascia finito I'utilizzo, il processo rilascia la riscais

La richiesta e il rilascio avvengono tramite chidendi sistema, quindi € il sistema operativo a wdiare che |l
processo utente abbia richiesto una risorsa e whsta@ gli venga assegnata.

Lo stato di ogni risorsa e I'eventuale processaiigecassegnata (+ i processi in attesa di utillayasono registrati in
un’apposita tabella di sistema.

SITUAZIONI DI STALLO

CONDIZIONI NECESSARIE
Si pu0 avere una situazione di stallo se e sobj gerificano_contemporaneamemjigeste condizioni:

processo alla volt&> se un altro processo richiede tale risorsa, ttese ritardare fino al rilascio della risorsa
stessa.

» Possesso e attesan processo in possesso di almeno una risorsadattli acquisire risorse gia in possesso di
altri processi

» Impossibilitd di prelazione: una risorsa pud essere rilasciata dal process® leh possiede solo
volontariamente, dopo aver terminato il proprio pitm

» Attesa circolare deve esistere un insieme di processi tale chgimho attende il secondo, il secondo il
seguente e cosi via, fino all’'ultimo che attendariino.

GRAFO DI ASSEGNAZIONE DELLE RISORSE
E’ un insieme di:

e Vertici (V)
o P={P, P2, ...R} insieme dei processi del sistema
o R={Ry, R2,...R} insieme delle risorse del sistema
e Archi(E)
0o P > R arco dirichiestdil processo Prichiede la risorsa;R
o R=> P arco di assegnazioifen’istanza del tipo di risorsg R assegnata a)P

L'assenza di cicli nel grafo di assegnazione dédlerse implica I'assenza di situazioni di stallo.

Nel caso in cui ciascun tipo di risorsa presenfecitdo abbia_esattamente un'istanzdlora questa € una condizione
necessaria e sufficienper I'esistenza di uno stallo.

Nel caso in cui i tipi di risorse abbiano piu istanla presenza di un ciclo € una condizione necisssaa non
sufficienteper I'esistenza di uno stallo.

METODI PER LA GESTIONE DELLE SITUAZIONI DI STALLO

1. PREVENIRE che si verifichi una situazione di stal® significa usare metodi per assicurare che normsfichi
almeno una delle condizioni necessarie.
= Mutua esclusione:un processo non dovrebbe mai attendere una rismsacondivisibile> poiché
alcune risorse lo sono intrinsecamente, non siipugenerale evitare situazioni di stallo negandesta
condizione;



= Possesso e attesaccorre garantire che un processo che richiedaisoesa non ne possegga aldesi
possono usare i seguenti protocolli:
v" Ogni processo, prima di iniziare la propria esemoej richiede tutte le risorse necessarie e gli
vengono assegnate;
v"Un processo puo richiedere una risorsa solo ssnaqossiede
Svantaggi:
v' Utilizzo delle risorse poco efficiente
v' Si puo presentare una situazione di attesa indefini
= Impossibilita di prelazione: occorre garantire che non sia mai possibile avepgélazione su risorse gia
assegnate> si possono usare i seguenti protocolli:
v' Se un processo che ha gia delle risorse richiederimarsa per la quale deve attendere, si esédacita
prelazione sulle risorse gia assegnategli;
v/ Se un processo richiede delle risorse e queste assepnate a un processo a sua volta in attesa, si
sottraggono a quest’ultimo e si asseghano al idehite.
= Attesa circolare: un modo per evitare che si verifichi questa comdigi consiste nell'imporre un
ordinamento totale sull'insieme R di tutti i tipi dsorse, e un ordine crescente di humerazionelger
risorse richieste da ciascun processo. Protocolli:
v" Ogni processo puo richiedere risorse solo seguendardine crescente di numerazione [ossia, dopo
aver richiesto un tipo di risorsa, Ruo chiedere istanze dj & e solo se f(R> f(R})]
v" Si puo stabilire che un processo, prima di richiedavistanza di Rrilasci qualsiasi Rale che se f(R
)2 f(R)

EVITARE che si verifichi una situazione di stalle occorre che il sistema operativo abbia informaizion
aggiuntive riguardanti le risorse che un processuadera ed usera durante le sue attivita.
Stato sicurostato in cui il sistema € in grado di assegna@sea ciascun processo (fino al suo massimo) in un
certo ordine. Essere in uno stato non sicuro écondizione necessaria ma non sufficiente per ifigarsi di uno
stallo. Assicurando che il sistema sia in uno ssataro si evitano situazioni di stallo.
= Algoritmo con grafo di assegnazione delle risorse
Se le risorse di un sistema hanno una sola istanzdlora per garantire lo stato sicuro si puo usaraina
variante del grafo di assegnazione delle risorsei &giunge un altro tipo di arco, detto_arco di reamo (P,
R;) che indica la possibilita che Pi_ric_h'gda R]j. Leisorse devono essere reclamate a priori nel sistemSe Pi
richiede Rj, I'arco di reclamo pud divenire arco dirichiesta se e solo seon si crea un ciclo (lo si verifica
tramite un algoritmo di rilevamento dei cicli)

= Algoritmo del banchiere
Quando si presenta un nuovo processo deve dichiagail numero massimo di istanze di ciascun tipo disorsa
di cui necessita e verificare che il sistema si manga in uno stato sicuro.

N = nuMero processi
m= tipi di risorsa

Disponibili: vettore di lunghezza m, indica il numero di istaze disponibili per ciascun tipo di risorsa
{Disponibili [j]J=k -> sono disponibili k istanze del tipo di risorsa R}

Massimo matrice n x m, definisce la richiesta massima diiascun process¢Massimo [i,jj=k-> Pi pud
richiedere al piu k istanze di R}

Assegnatematrice n x m, definisce il numero di istanze dciascun tipo attualmente assegnate a ogni processp

{Assegnate [i,j]J=k-> a Pi sono assegnate k istanze di RjSi pud vedere anche come un insieme di vettori
Assegnatg, dove i € il numero del processo.

Necessitamatrice m x n, indica la necessita residua di rigse relative a ogni process@Necessita [i,j]=k-> Pi
necessita ancora k istanze di Bj Si puo vedere anche come un insieme di vettori bessita

Richieste vettore delle richieste del processo RiRichiestg[j]=k -> Pi richiede k istanze di R}

Lavoro:vettore di lunghezza m

Fine:vettore di lunghezza n

i Se Richieste< Necessita=> ii
Altrimenti errore, poiché il processo ha richiesto piu risorse del dovuto

ii. Se Richieste< Disponibili; = iii



Altrimenti Pi attende che si rendano disponibili lerisorse richieste

iii. Il sistema simula
Disponibili; := Disponibili; - Richieste

Assegnate:= Assegnate+ Richieste
Necessita:= Necessita- Richiestg

E verifica che lo stato di assegnazione delle risse sia sicuro; se non lo € ripristina il vecchio
stato di assegnazione delle risorse.

iv. Inizializza Lavoro := Disponibili; Fine [i] ;= fals o
V. Cerca un indice i per cui valgono contemporaneameat
Fine [i]:= falso ; Necessit& Lavoro

Se tale i non esiste> vii

Altrimenti vi
Vi. Lavoro:= Lavoro + Assegnate; Fine[i]:= vero
Vii. Se Fine [i]:= vero per ogni i, allora il sistema én stato sicuro

:
Un processo richiede delle risorse :
- Se sono piu di quelle di cui necessita, si generaairore :
- Se sono uguali o meno di quante necessita I
Si controlla che esse siano disponibili :
- Se non lo sono, il processo attende che si liberino I
- Altrimenti :

(togliendo a quelle iniziali quelle appena richieyt a quelle assegnate (aggiungendo al valore 'ml'aiquelle:
richieste, ossia il valore delle nuove risorse chiesimula di assegnare) e a quelle necessarie {raehdo al,
valore iniziale quelle appena richieste) :

Si controlla che lo stato di assegnazione dellorie sia sicuro. Come? I

Iterativamente, per ogni processo la cui esecuzioa € ancora terminata e necessita meno o tanﬂmmi;e:
guante quelle disponibili, gliele si assegna, lofaiterminare e si ‘restituiscono’ le risorse assege a quellg
disponibili (poiché ora sono ‘libere’, essendo teimato il processo). Se alla fine terminano tuttiprocessi!

. . . . i
allora lo stato di assegnazione delle risorse ausic

RILEVARE le situazioni di stallo eRIPRISTINAREIl sistema

= Rilevamento si ricorre a questo tipo di algoritmi in base ala frequenza con la quale si prevede si
verifichi uno stallo e il numero di processi coinvtti.
0 Istanza singola di ciascun tipo di risorsa.
Si pud usare un algoritmo che rilevi dei cicli alinterno di un grafo di attesa, ottenuto togliendo &
grafo di assegnazione delle risorse i nodi dei tigi risorse e componendo gli archi tra i soli procssi

o Piuistanze di ciascun tipo di risorsa.

Si utilizza un algoritmo analogo a quello del bandiere per verificare lo stato sicuro del sistema, o
che al passw si verifica che Richiestes Lavoro non Necessitag> se al passwii esiste un i per cui
Fine [i]= falso, allora il sistema ¢ in stallo, irparticolare lo € Pi.

= Ripristina

0 Segnalazione di stallo e gestione manuale
0 Terminazione
v ditutti i processi in stallo
v'diun processo alla volta fino all’eliminazione deticlo di stallo. Criteri di scelta:




~ priorita dei processi

~ tempo trascorso dalla computazione e tempo necesgaal completamento

~ quantita e tipo di risorse impiegate dai processi

~ quantita e tipo di risorse ancora necessarie ai paessi

~ numero e tipo di processi che si devono terminare
o Prelazione su risorse
Si sottraggono le risorse in successione ad alciyprocessi assegnandole ad altri finché non si
interrompe il ciclo di stallo

v' Selezione della vittima

v' Ristabilimento di un precedente stato sicuro> occorre stabilire che fare del processo
vittima; terminarlo costa piu che riportarlo ad un precedente stato sicuro, d'altronde per
fare cio bisogna mantenere piu informazioni su tuiti processi in esecuzione

v/ Attesa indefinita - bisogna garantire che le risorse non vengano sodiite sempre allo
stesso processo

IGNORARE IL PROBLEMA ‘fingendo’ che le situazioni di stallo non possanmai verificarsi = degrado di
prestazioni del sistema.
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ASSOCIAZIONE DEGLI INDIRIZZI

In genere un programma risiede in un disco in fodinan file binario eseguibile e per esser messesicuzione dei
esser caricato in memoria centrale.
Coda d'ingressoinsieme dei processi presenti nei dischi in attisesser trasferiti in memoria.
1. sisceglie un processo nella coda d'ingresso
2. lo si carica in memoria, lo si esegue
3. altermine, si dichiara disponibile il suo spazioniemoria
Nella maggior parte dei casi un programma utenieadi essere eseguito, deve passare attraversmsidstadi in culi
gli indirizzi possono esser rappresentati in moiffernte.
= Compilazione: se in questa fase si sa dove il processo risigddla memoria, si pud generare codice assoluto
- se la locazione cambiasse in un momento successivebbe necessario ricompilare il codice.
= Caricamento: se in questa fase non si pud sapere dove risi@den@moria il processo, il compilatore deve
generare codice rilocabile, ritardando I'associagidinale degli indirizzi alla fase del caricamer®ose la
locazione cambiasse, sarebbe sufficiente ricaritaoelice d’utente incorporando il valore moditica
= Esecuzione:se un processo puo essere spostato da un segmem@mria ad un altro si deve ritardare
l'associazione degli indirizzi fisici fino alla fasd’esecuzione. Sono necessarie specifiche castitie
dell'architettura.

SPAZI DI INDIRIZZI LOGICI E FISICI
Indirizzo logica indirizzo generato dalla cpu
Indirizzo fisica indirizzo visto dalla memoria, caricato nel régisdell’indirizzo di memoria (MAR)

In fase di compilazione e caricamento indirizzécbsindirizzo logico, mentre in fase d’esecuziondifizzi fisici #
indirizzi logici (virtuali).

Spazio degli indirizzi logiciinsieme di tutti gli indirizzi logici generati dan programma;

Spazio degli indirizzi fisiciinsieme degli indirizzi fisici corrispondenti alspazio degli indirizzi logici.

Memory Management Unit (MMUXispositivo che associa gli indirizzi virtuali agli fisici in fase d’esecuzione.
Registro di rilocazioneregistro di base a cui si somma l'indirizzo gesterda un processo per ottenere I'indirizzo
fisico.

Il programma non considera mai gli indirizzi fisigali, ma li tratta semplicemente come numerioSplando questi
assumono un ruolo di indirizzo di memoria (Ur@ad o unast or e indiretta, per esempio), si riloca il numero irsba
al valore contenuto nel registro di rilocazie¥ka locazione finale di un riferimento a un indidzdi memoria non &
determinata finché non si compie effettivamentéérimento.

Il programma utente tratta gli indirizzi logici, mtee 'architettura li converte in indirizzi fisici

CARICAMENTO DINAMICO
Tutte le procedure si tengono in memoria secondarim formato di caricamento rilocabile e si carima procedura
solo quando viene richiamata.
1. sicarica il programma principale in memoria
2. quando una procedura deve richiamarne un’altraraianche non sia gia in memoria
a. seloé, lautilizza
b. senonlo é, la carica in memoria e le da il cdiuro
Quindi un programma puo avere dimensioni elevateha se la parte effettivamente caricata in meniideriore.
Questo metodo non richiede un intervento partieoldel sistema operativo, se non il fornire libredieprocedure
adatte.

COLLEGAMENTO DINAMICO E LIBRERIE CONDIVISE

Collegamento statico le librerie di sistema del linguaggio sono tregtaome qualsiasi altro modulo oggetto e sono
combinate dal caricatore nellimmagine binaria gielgramma.

Collegamento dinamico per ogni riferimento a una procedura di libredénserisce all'interno dellimmagine
eseguibile una piccola porzione di codice di rifegnto (stub), che indica come localizzare la giystacedura di
libreria residente nella memoria o come caricalitaria se la procedura non & gia presente

Durante I'esecuzione, lo stub controlla se la pdoca richiesta € gia nella memoria, altrimenti pexe a caricarla; in
ogni caso tale codice sostituisce se stesso auirizzo della procedura, che viene poi esegtitguando si raggiunge
nuovamente quel segmento di codice, si eseguetaditente la procedura di libreria, senza costi adiuper il



collegamento dinamico. Tutti i processi eseguonatissa copia del codice della libreria. Questoodmtsi pud
estendere agli aggiornamenti delle librerie.

Librerie condivise pud succedere che esistano diverse versioni dililmeria, e che i programmi collegati prima
dell'installazione della nuova versione debbancadensi della vecchia.

SOVRAPPOSIZIONE DI SEZIONI (Overlay)

Si basa sul principio di mantenere nella memoritasto le istruzioni e i dati che si usano con magdrequenza.
Quando son necessarie altre istruzioni, questargiano nello spazio precedentemente occupato wallezioni che
non sono piu in uso.

Questa tecnica pud essere realizzata direttameaifeteinte per mezzo di semplici strutture di filppiandone il
contenuto nella memoria e quindi trasferendo iltadlo a quest'ultima per eseguire le istruzionipapa lette. Il
sistema operativo si limita ad annotare la preseiniruzioni di I/O supplementari.

Tabella dei
simboli

Procedure
comuni

Gestore delle
sezioni

Passo 1 = s Passo 2

AVVICENDAMENTO DEI PROCESSI
Avvicendamento dei processi (swapping)i gestore di memoria scarica dalla memoria ilgesso appena terminato
(per esempio, in un RR) e carica un altro proces$io spazio di memoria appena liberato.
= Se l'associazione degli indirizzi logici agli indizi fisici della memoria si effettua nella faseadisemblaggio
o di caricamento, il processo deve essere ricarivello spazio di memoria occupato in precedenza;
= Se l'associazione degli indirizzi logici agli indizi fisici della memoria di compie in fase d’eseitune, un
processo puod esser riversato in uno spazio di mandorerso, poiché gli indirizzi fisici si calcolann fase
d’esecuzione.
L'avvicendamento dei processi richiede una memauigiliaria, che deve essere:
= Veloce
= Abbastanza ampia da contenere le copie di tuitarieagini di memoria di tutti i processi utente erpettervi
un accesso diretto.
Quando lo scheduler della cpu decide di eseguingrocesso:
1. chiama il dispatcher, che controlla se il primogasso nella coda dei processi pronti € in memoria
a. senonc’é elamemoria & piena
i. scarica un processo dalla memoria
ii. carica il processo richiesto
iii. ricarica i registri
2. il controllo passa al processo richiesto.

Con questo modo il tempo di cambio di contesteegatb.

Il tempo di trasferimento totale & direttamentepmr@ionale alla quantita di memoria interessata.

E’ utile sapere quanta memoria € effettivamenteausia un processo utente e non solo quanto quedtebpe
teoricamente usarne, poiché in questo caso € memessaricare solo quanto effettivamente utiliazatducendo |l
tempo d’avvicendamente> I'utente deve tenere informato il sistema su tlgtenodifiche apportate ai requisiti di



memoria; in un processo con requisiti di memorieadiici deve impiegare chiamate di sistemaquest nenory e
rel ease menory) per informare il sistema operativo delle modiéckpportate alla memoria.
L'avvicendamento dei processi € soggetto a altrofi:
= per scaricare un processo dalla memoria & necesdzeiil processo sia completamente inattivo. roht
I/O pendenti
0 non scaricare dalla memoria un processo con |/@g@n
0 eseguire le operazioni di I/O solo in aree di maaper I'l/O del sistema operativo
Generalmente si assegna l'area di avvicendamenioadrporzione del disco separata da quella riseradafile system
- velocita.

ASSEGNAZIONE CONTIGUA DELLA MEMORIA

La memoria centrale di solito si divide in due @oni, una per il sistema operativo residente a per i processi
utenti. Il sistema operativo si colloca generalraentlla stessa parte del vettore delle interruzidim metodo di
assegnazione della memoria e quello di assegnaeserione contigua di memoria ad ogni processa reta
d’ingresso dei processi che attendono di essereatar

Protezione della memoria

Il registro di rilocazione contiene il valore deilirizzo fisico minore, mentre il registro di litei contiene l'intervallo
di indirizzi logici. Ogni indirizzo logico deve em® minore del contenuto del registro di limte; NiMU fa
corrispondere dinamicamente l'indirizzo fisico aetio logico sommando a quest’ultimo il contenutd degistro di
rilocazione. Il dispatcher confronta ogni indirizagenerato dalla cpu con i valori contenuti in guesgistri,
proteggendo il sistema operativo e i programmi/degnti da tentativi di modifiche da parte del meso in esecuzione.
Lo schema con registro di rilocazione permetteisiéma operativo di cambiare dinamicamente le peogimensioni
(codice transiente del sistema operatsidnserisce solo se necessario).

Assegnazione della memoria
MTE
Si divide la memoria in partizioni di dimensionesda, che pud contenere esattamente un procesgogrado di
multiprogrammazione dipende dal numero di partizion
MVT
Il sistema operativo conserva una tabella nellaleqsano indicate le partizioni di memoria dispohile quelle
occupate, e le relative dimensioni. Inizialmentttatda memoria a disposizione viene vista come nicaublocco.
Quando si carica un processo in memoria, si cercélacco di spazio sufficientemente grande per emario,
assegnandogli solo la parte di memoria di cui r@@esGeneralmente € sempre presente un insierbickhi di
diverse dimensioni liberi e sparsi per la memdpier assegnare un blocco ad un processo, si poasiottare diverse
politiche:

=  First-fit: si assegna il primo blocco abbastanza grande.

= Best-fit si assegna il piu piccolo blocco in grado di emetre il processo.

=  Worst-fit: si assegna il blocco piu grande.

Gli ultimi due metodi richiedono una ricerca intéuta lista delle dimensioni dei blocchi disporniibill best-fite il first
fit sono migliori poiché riducono il tempo e I'utiliazlella memoria.

Frammentazione esternaguando si caricano e si rimuovono processi dakenoria, si frammenta lo spazio libero
nella memoria in tante piccole parti. Si ha quéigto di frammentazione se lo spazio di memorial¢ogasufficiente ma
non contiguo.
Possibili soluzioni:
= compattare i vari blocchi, ma lo si pud fare sadola rilocazione degli indirizzi & dinamica (ciogveene in
fase d’esecuzione). Si pud per esempio spostatiei fotocessi in un’estremita della memoria, creanoh
blocco libero all’altra estremita --> metodo oneros
= Consentire la non contiguita dello spazio degliiriadi logici di un processo, permettendo di assegna
memoria fisica ai processi ovunque essa sia dibgeni
o Paginazione
0 Segmentazione
Frammentazione interna si puo suddividere la memoria fisica in blocchiddnensione fissata, che costituiscono le
unita di assegnazione --> la memoria richiesta gsgere inferiore a quella assegnata, lo spazicacheza si dice
frammentato interiormente.

PAGINAZIONE
Si suddivide la memoria fisica in blocchi di menaodi dimensioni fisse (pagine fisicloeframe), e la memoria logica
in blocchi di eguale dimensione (pagine logicH@uando si deve eseguire un processo, si carigasoe pagine nei



blocchi di memoria disponibili, prendendole dall@moria ausiliaria, che & divisa in blocchi di dirsieme fissa,
uguale a quella dei blocchi di memoria. Ogni irgkid generato dalla cpu € diviso in due parti: umeno di pagina e
uno scostamento di pagina. Il numero di paginaesseome indice per la tabella delle pagiciee contiene l'indirizzo di
base nella memoria fisica per ogni pagina. Quesd@izzo di base si appaia allo scostamento dirEager definire
l'indirizzo della memoria fisica, che s'invia alhitd di memoria.
La dimensione di una pagina & definita dall’ardhitex del calcolatore.
La paginazione € una forma di rilocazione dinamieaogni indirizzo logico l'architettura di paginape fa
corrispondere un indirizzo fisico. L'uso della tdhedelle pagine & simile all'uso di una tabellareljistri di base, uno
per ciascun blocco di memoria.
Con questo metodo si elimina la frammentazionerestequalsiasi blocco di memoria libero si pud gesee a un
processo che ne abbia bisogno. Si ha pero la frataziene interna poiché i blocchi di memoria siegs®no come
unita.
Quando si deve eseguire un processo, si contriodlastie abbastanza blocchi liberi, glieli si assegrsi carica la prima
pagina, inserendo il numero del blocco di memoeidartabella delle pagine relativa al processouestione.
Il programma utente ‘vede’ la memoria come un urspazio contiguo, mentre in realta questo € spaea memoria
fisica, insieme ad altri programmi. Tutto questaildleve al sistema operativo che gestisce vdioenazioni:
= Tabella dei blocchi di memoriazontiene un elemento per ogni blocco di memandicante se € libero o
assegnato e , se & assegnato, a quale pagindelpgoeesso.
= Tabella delle pagine di ciascun proceéswalore del program counter e dei registri), asa per tradurre gli
indirizzi logici in fisici ogni volta che gli & rliesto esplicitamente. Il dispatcher usa questalltatper
impostare I'architettura di paginazione ogni valkee un processo sta per essere assegnato alla cpu.
La paginazione aumenta la durata dei cambi di stmte

Esistono vari metodi per memorizzare la tabelléedsgine.

1. usando uno specifico insieme di registri veloci.isteuzioni di caricamento e scaricamento di quesgistri
sono privilegiate, quindi vi pud operare solo fitema operativo. Questo metodo si pud usare sdéotabella
delle pagine e di dimensioni ridotte.

2. si mantiene la tabella delle pagine in memoriaredmte un registro di base della tabella delle Eagpage-
table base register — PTRB) punta alla tabellesatds cambio delle tabelle delle pagine richiedkasito di
modificare questo registro, riducendo il tempo ckainbi di contesto. Con questo metodo perd I'accaliao
memoria é rallentato.

Una soluzione consiste nell'impiegare una picc@ehe (TLB) in cui ogni suo elemento & costituitodiee
parti: una chiave e un valore. Il TLB contiene piecola parte degli elementi della tabella dellgipe;
quando la cpu genera un indirizzo logico, si preséhsuo numero di pagina al TLB, se tale numero &
presente, il corrispondente blocco di memoria € édliatamente disponibile e si usa per accedere alla
memoria; altrimenti si ha un insuccesso del TLBdese consultare la tabella delle pagine nella oréan

Quando il TLB é pieno, il sistema operativo puoidere si sostituirne un elemento, eliminando, EeEmgio
scartando I'elemento usato meno recentemente aasancriterio di scelta casuale. Alcuni elemeisgono
essere vincolati, per esempio elementi per il aodiel nucleo.

Alcuni TLB memorizzano gli identificatori dello sp@ di indirizzi (ASID) in ciascun elemento del TLB>

cio garantisce la protezione del processo corridpote.

PROTEZIONE
In un ambiente paginato, la protezione della meaneériassicurata dai bit di protezione associati @ btpcco di
memoria --> normalmente tali bit si trovano nelidoella delle pagine e possono determinare se ugiagai pud
leggere e scrivere o solamente leggere.
Di solito si associa un ulteriore bit (bit di vati) a ciascun elemento della tabella delle pagine.

= valido: la pagina corrispondente € nello spaziaditizzi logici del processo

= non valido: la pagina non & nello spazio logicindirizzi del processo-->indirizzo illegale.
Capita raramente che un processo utilizzi tutteud intervallo di indirizzi, percio in alcune ar@ture ci sono dei
registri di lunghezza della tabella delle pagin@(R) che indicano la dimensione della tabella etdia che ogni
indirizzo logico sia valido.
STRUTTURA DELLA TABELLA DELLE PAGINE

Gerarchica

In un ambiente che dispone di uno spazio di ingiiagici molto grande, la tabella delle pagineltestanto grande,
percio & consigliabile evitare di collocare questaella in modo contiguo nella memoria centraleldétidendola in
parti piu piccole.

Usando un algoritmo di paginazione a due livellipsd paginare la stessa tabelle delle pagine.dirizzo logico &
quindi diviso in:

= numero di pagina
o indice della tabella delle pagine di primo liveftabella esterna delle pagine)



o scostamento all'interno della pagina indicata dallzlla esterna delle pagine
= scostamento
Questo metodo si chiama anche tabella delle pagiressociazione diretta.

Di tipo hash
L'argomento della funzione di hash €& il numero aelagina virtuale.
Per la gestione delle collisioni, ogni elementolaleéhbella hash contiene una lista concatenatdednenti che la
funzione hash fa corrispondere alla stessa locaziBiascun elemento & composta da tre campi:
a) numero della pagina virtuale
b) indirizzo del blocco della pagina fisica che cqrdade alla pagina virtuale
c) puntatore al successivo elemento della lista
L'algoritmo funziona come segue:
1. si applica la funzione di hash al numero della pagtontenuto nell'indirizzo virtuale, identificandm
elemento nella tabella
2. si confronta il numero di pagina virtuale con lmlento contenuto in a) del primo elemento dellaalist
concatenata corrispondente
i. se i valori coincidono, si usa il campo b) per ganel'indirizzo fisico
ii. altrimenti si esamina il seguente elemento dedla i
Questo metodo € particolarmente utile per spamddizzo sparsi.
Una variante € la tabella delle pagine a gruppistelred table), in cui ciascun elemento della tabadlle pagine
contiene i riferimenti alle pagine fisiche cormsgenti a un gruppo di pagine virtuali contiguest¥isparmia spazio e
si sfrutta il fatto che i programmi solitamente remmo completamente sparsi, ma distribuiti a gruppi

Invertita
Questa tabella ha un elemento per ogni pagina,rei@gcun elemento € quindi costituito dall'indmdzvirtuale della
pagina memorizzata in quella reale locazione di or@ancon informazioni relative al processo chespede tale pagina
- una tabella delle pagine di questo tipo ha un elgmsolo per ciascuna pagina di memoria fisica.
Ciascun indirizzo virtuale & del tipo <id-processonero di pagina, scostamento>.
Ogni elemento della pagina virtuale & del tipo gideesso, numero di pagina>; I'id-processo é ltifieatore dello
spazio d'indirizzi.
1. la cpu genera un indirizzo logico
2. si confronta la coppia <id.processo,numero di pagirtercando una corrispondenza nella tabella galigne
invertita
a. senon sitrova, si é tentato un accesso illegakrrore
b. se sitrova I'elemento, si forma un indirizzo fsidato da <numero elemento, scostamento>
Questa struttura riduce la quantita di memoria s&ega per memorizzare ogni tabella delle pagiree,anmenta il
tempo di ricerca, poiché le ricerche si fanno pelirizzi virtuali, mentre la tabella & ordinata pedirizzi fisici>
percio occorre scandire I'intera tabella finché sotrova I'elemento.
Si pud migliorare questo aspetto utilizzando congimente una tabella di hash e un TLB.

PAGINE CONDIVISE

Un vantaggio della paginazione consiste nella pdgaidi condividere codice comune.

Codice rientrante (codice puro): € un codice notoraodificante, non cambia durante I'esecuziehedue processi
possono eseguire quindi lo stesso codice nellsste®mento.

Nei sistemi che fanno uso delle tabelle delle pagmvertite, la condivisione risulta difficile, m#ié la memoria
condivisa si realizza facendo corrispondere pitrizel virtuali allo stesso indirizzo fisico, meetin suddette tabelle &
presente un solo elemento di pagina virtuale per pagina fisica.

SEGMENTAZIONE
E’ uno schema di gestione della memoria che coasdingestire la visione della memoria da parte’utethite. Uno
spazio di indirizzi logici € una raccolta di segrieniascuno dei quali ha un nome e una lunghe@aindirizzi
specificano sia il nome sia lo scostamento allfimbedi un segmento, quindi I'utente fornisce ognlifizzo come una
coppia ordinata di valor® un indirizzo logico € una coppia del tipo <numdr@egmento,scostamento>.
Normalmente il programma utente & stato compilatib,compilatore struttura automaticamente i segireacondo il
programma sorgente. Esempi di segmenti possonoeesse

= variabili locali

= pila per le chiamate di procedure

= codice di ogni procedura e funzione

= variabili locali di ciascuna procedura e funzione

Architettura



Occorre tradurre gli indirizzi bidimensionali defindall’'utente negli indirizzi fisici unidimensiali. Per far cio si
utilizza una tabella dei segmenti, formata da eltimgel tipo <base del segmento, limite del segmentLa base
contiene l'indirizzo fisico iniziale della memora quale il segmento risiede, il limite contieneldaghezza di tale
segmento.

Indirizzo logico <numero segmento, scostamentd ruinero segmento si usa come indice della talelisegmenti,
lo scostamento deve essere compreso tra 0 etiéloei segmento (altrimenierrore)

Si somma lo scostamento alla base e si producd’icgiizzo fisico desiderato.

Protezione e condivisione

L'architettura di traduzione degli indirizzi deltaemoria controlla i bit di protezione associati aghi elemento, in
modo da impedire accessi illegali in memoria.

Ogni processo ha una tabella di segmenti, assatligtaprio PCB, che il dispatcher usa per defifartabella fisica dei
segmenti quando assegna la cpu al processi. | sgigsheondividono se gli elementi delle tabelle segmenti di due
processi diversi puntano alle stesse locaziontHisi Poiché la condivisione avviene al livello degmenti, si pud
condividere qualsiasi informazione definita comgnsento, e siccome si possono condividere pareegmenti, si pud
condividere anche un intero programma composto/adaasi segmenti, oppure solo una sua parte.

| segmenti di dati in sola lettura, che non contem puntatori fisici, si possono condividere ass@gio a ciascun
segmento un valore diverso, cosi come nei segneletinon fanno riferimenti a loro stessi, si possoondividere
senza problemi.

Problema: come numerare un segmento che fa rifatona se stesso, quando piu utenti vi hanno aceegso
necessiterebbe di un unico valore che individuil gegmentop facendo riferimento in modo indiretto, per esempio
uno scostamento al valore corrente del programteoun

Frammentazione
La segmentazione puo causare la frammentazioneagt®n interna perché i segmenti hanno lungheadabile).
La segmentazione € un algoritmo di rilocazione wica, grazie al quale la memoria di pud compattare.

SEGMENTAZIONE CON PAGINAZIONE
Si stabilisce un numero massimo di segmenti pecgaso, la dimensione massima di ogni segmentaenilero di
pagine in esso contenute (le pagine hanno dimemdissa).
Lo spazio di indirizzi logici di un processo € diwiin due partizioni:
= la prima contiene segmenti riservati al procesde mformazioni riguardanti questa partizione (coesgp i
registri di base e di limite) sono contenute nilzella locale dei descrittori (LDT)
= la seconda contiene segmenti condivisi fra tutfirocessi e le informazioni relative a questa piariz
(compresi i registri di base e di limite) sono sonte nella tabella globale dei descrittori (GDT)

Un indirizzo logicoé strutturato come segue:
= selettore
0 numero di segmento
o0 bit che indica se appartiene alla LDT o alla GDT
o informazioni relative alla protezione
= scostamento: posizione del byte all'interno dehseigto

1. la cpu genera un indirizzo logico
2. per mezzo del ‘bit apposito’ vado nella LDT o aelEDT e vado nell’elemento indicato dal numero di
segmento. Tramite i valori dei registri di base Bndite di tale segmento si genera un indirizzeehre

Un indirizzo lineareg strutturato come segue:
= numero di pagina (utilizzo una schema di paginazwue livelli, quindi)
o directory delle pagine
o Pagina
= Scostamento di pagina

3. Traduzione dell'indirizzo lineare in indirizzo fto
a. Nella directory delle pagine cerco la tabella dplgine che mi interessa
b. Trovata la tabella ‘uso’ il numero di pagiraho cosi individuato la pagina
c. Uso lo scostamento (dell'indirizzo lineare) pemhare I'indirizzo fisico.

[vedi immagine p.319]



Capitolo 10

In molti casi non & necessario avere in memonmediio programma, per esempio il codice per la gestdegli errori,
parti di tabelle e matrici e altre sezioni. Iniatisi, varie sezioni non devono essere eseguitEeggoraneamente

(overlay).

Memoria virtuale: tecnica che permette di eseguire processi cheoposanche non essere completamente nella

memoria.

o Astrae la memoria centrale in un vettore molto deae uniforme> separa la memoria fisica da quella logica,
permettendo di sfruttare uno spazio di indirizzitmgrande.

o Consente ai processi di condividere facilmentes flespazi d’'indirizzi.

Permette di eseguire piu programmi contemporaneg@eaumento utilizzo della cpu.

o Per caricare (o scaricare) ogni programma utenta neemoria sono necessarie meno operazioni di-¥@iu
veloce.

o

Si puo realizzare la memoria virtuale nelle forme:
= Paginazione su richiesta
= Segmentazione su richiesta

PAGINAZIONE SU RICHIESTA

| processi risiedono in memoria secondaria e pegudi occorre caricarli in memoria centrale. Asteé caricare |l
processo per intero, si pud eseguire un criteravdicendamento (lazy swapping) e caricare sofiaine necessarie.
Paginatore modulo del sistema operativo che si occupa delftituzione delle pagine.

Per distinguere se una pagina € in memoria o axghitettura deve fornire un bit (impostato a ‘daliindica che la

pagina é valida ed e in memoria, altrimenti poteebbsere non valida, o valida ma non in memoret)gBel che
riguarda la tabella delle pagine, una pagina validae segnata normalmente, mentre una non vagidibiit settato a

‘non valido’ oppure contiene I'indirizzo che consexi trovare la pagina nel disco.

Durante I'esecuzione un processo puo:
= Accedere a pagine residenti in memotaesecuzione normale
= Tentare di accedere ad una pagina non caricat@aimnama—>eccezione di pagina mancante (page fault trap)

segnale di eccezione al sistema operativo;
salvataggio dei registri d’utente e dello statoptelcesso;
determinazione della natura di eccezione di pagiaacante del segnale di eccezione;
controllo della correttezza del riferimento allayjpe e determinazione della locazione della pagéeiaisco;
lettura dal disco e trasferimento in un blocco dmmoria libero:
a. attesa nella coda relativa a questo dispositivo dirche la richiesta di lettura non & servita,
b. attesa del tempo di posizionamento e latenza dpbditivo,
c. inizio del trasferimento della pagina in un bloctanemoria libero;
durante I'attesa, assegnazione della cpu a un@itresso utente
segnale d’interruzione emesso dal controllore dalad(l/O completato)
salvataggio dei registri e dello stato dell'altrogesso utente
determinazione della provenienza dal disco dedllinizione
0. aggiornamento della tabella delle pagine e di ahiteelle per segnalare che la pagina richiestatualatente
presente nella memoria
11. attesa che la CPU sia nuovamente assegnata a gpuestsso
12. recupero dei registri d'utente, dello stato del gasso e della nuova tabella delle pagine, quingliesa
dell'istruzione interrotta.

agrLONE

HBoOoo~NO®

Paginazione su richiesta puraquando si avvia un processo senza pagine in ni@ardouna pagina non si trasferisce
in memoria finché non é richiesta.



In teoria, un’istruzione potrebbe causare piu eiccezli pagina mancante, in pratica questo nonenwispesso grazie
alla localita dei riferimenti.

Per realizzare la paginazione su richiesta, I'aettira deve fornire:

- Tabella delle pagin® deve avere il bit di validita

- Memoria ausiliaria> conserva le pagine non caricate in memoria. L&éosezdel disco che si occupa di cid &
I'area di avvicendamento (swap space)

Un'assenza di pagina pud modificare parecchie locaz questo potrebbe causare problemi nel momentui si

deve riprendere I'esecuzione dell'istruzione.

= Al verificarsi di un’assenza di pagina, si salvauatti i vecchi valori presenti nella memoria prirciae sia emesso il
segnale di eccezione di pagina mancanta questo modo si riporta la memoria allo stateunsi trovava prima
che l'istruzione fosse avviata, percio si pud gpetla sua esecuzione

= Si potrebbe creare un registro di stato per memaré il numero di registro e I'entita della modifiper ogni
registro modificato durante I'esecuzione di uniigibne > questo permette al sistema operativo di annutiiire
effetti di un’istruzione eseguita solo in parteedfa causato un’eccezione di pagina mancante.

Il sistema di paginazione si colloca tra la CPa enemoria di un calcolatore e deve esser compleiizntieasparente 3
processo utente.

PRESTAZIONI

Tempo di accesso effettivo = (1-p) x ma + p x terdpgestione dell’assenza di pagina
p= probabilita che si verifichi un’assenza di pagin

ma= tempo di accesso alla memoria

1-p = probabilita che non si verifichi un’assenzaajina

Il tempo di accesso effettivo € direttamente pramorale alla frequenza delle assenze di pagine,qoesto €
importante tener bassa la frequenza di quest’ultiymealtro aspetto importante per cio che rigudedarestazioni della
paginazione su richiesta € la gestione e I'uso rgémeell’area d’avvicendamento.
- Si puo copiare tutta 'immagine di un file nell'ardi avvicendamento all'avvio del processo e @sdiguire la
paginazione su richiesta
- Si possono chiedere tutte le pagine al file system, scrivere le pagine nell’area di avvicendameaito
momento della sostituzion® si leggono dal file system solo le pagine necéssara tutta la paginazione
successiva é fatta dall'area d’avvicendamento

CREAZIONE DEI PROCESSI
Il meccanismo della memoria virtuale ha reso pdssibe tecniche per migliorare le prestazioni tieka alla creazione

ed esecuzione dei processi.

= Copiatura su scrittura (copy-on-write)
E’ una tecnica che si fonda sulla condivisioneial&zdelle pagine da parte dei processi genitdeigrocessi figli. Le
pagine condivise si contrassegnano come pagineare su scrittura, a significare che, se un Eseégenitore o
figlio) scrive su una pagina condivisa, il sisted®ve creare una copia di tale pagina. In questmrabddopiano solo le
pagine modificate da un processo, mentre tuttérie @cluse quelle non modificabili) imangononclivise. Per
effettuare la copiatura di una pagina € necessadgagina libera. A questo scopo, molti sistenairafivi forniscono
un pool di pagine libere e I'assegnazione di quekime avviene secondo la tecnica dell'azzeramentdchiesta

(zero-fill-on-demand)> si riempiono di zeri le pagine prima del’assedoag, cancellandone tutto il contenuto

precedente.

= Associazione dei file alla memoria



E’ una tecnica che permette a una parte dello sgiiandirizzi virtuali di essere associata logiearte a un file. Si fa
corrispondere un blocco di disco a una pagina @ geélla memoria fisica. Quando si verifica un’assedi pagina, si
carica in una pagina fisica una porzione di fildaddimensione di una pagina, leggendola dal fitesm. Le operazioni
successive (read, write) si gestiscono come norataiessi alla memoria. Poiché le modifiche avvenganmemoria
centrale, si potrebbe aggiornare la memoria sec@ngeriodicamente e, naturalmente, alla chiuswghfite (che

comporta anche la rimozione del processo dalla mamotuale). Si pud permettere I'associaziondalstesso file alla
memoria virtuale di pit processi, allo scopo didigitlere i dati. Le operazioni di scrittura fatte dno qualunque di
questi processi modificano i dati presenti nellammoga virtuale e sono visibili a tutti i processpivolti nella

condivisione.

SOSTITUZIONE DELLE PAGINE
Aumentando il grado di multiprogrammazione, si sg¢egna la memoria, ossia si pud arrivare al pilinton avere

piu blocchi liberi da assegnare. Una possibiledohe (anche se non ottimale) & terminare un psocetente,
scaricarlo completamente dalla memoria e cosimdiigrado di multiprogrammazione, oppure si pigdnrere alla

sostituzione delle pagin® se non c’'é alcun blocco libero, se ne libera muilizzato.

1. s’individua la locazione nel disco della pagindidsta;
2. sicerca un blocco di memoria libero;
a. se esiste, lo si usa,
b. altrimenti si impiega un algoritmo di sostituzionelle pagine per scegliere un blocco di memoria
‘vittima’,
c. siscrive la pagina ‘vittima’' nel disco; si modgico nel modo che ne consegue le tabelle delle pagitei
blocchi di memoria;
3. si scrive la pagina richiesta nel blocco di memajmena liberato; si modificano le tabelle dellgipa e dei
blocchi di memoria;
4. siriavvia il processo utente.

Questo raddoppia il tempo di servizio dell’ecceriali pagina mancante. Per ridurre questo sovraxaii puo
utilizzare un bit di modifica (dirty bit) che indicse la pagina & stata modificata da quando & stateata dalla
memoria secondaria. Se il bit &
- Attivo—> pagina modificata: deve essere riscritta in meaeédcondaria se viene scelta come ‘vittima’ della
sostituzione;
- Non attivo> pagina non modificata: & uguale a quella in meanseicondaria e non necessita quindi di esser
riscritta.

Per realizzare la paginazione su richiesta bisaguilppare un algoritmo di_sostituzione delle pagen uno per
l'assegnazione dei blocchi di memoria

ALGORITMI PER LA SOSTITUZIONE DELLE PAGINE

Un criterio per valutare la bonta di un algoritmo qliesto tipo € la frequenza delle assenze di pagihe e
inversamente proporzionale al numero di blocctmdmoria disponibili.

= Secondo 'ordine d’arrivo (FIFO)
Si associa ad ogni pagina l'istante di tempo inquella pagina € stata portata nella memeriguando si deve

sostituire una pagina, si sceglie come ‘vittimaélp che € da piu tempo in memoria. Si pud anclitarevdi registrare
l'istante in cui si carica una pagina in memoriauéficiente strutturare le pagine presenti in mganoome una coda
FIFO. Nonostante sia facile da implementare, qualsforitmo non € ottimale, in quanto la ‘vittimadtpebbe essere

una pagina ancora necessaria a breve.



Anomalia di Belady con alcuni algoritmi di sostituzione delle pagitee frequenza delle assenze di pagina puod
aumentarecon 'aumentare del numero di blocchi di memosgsegnati.

= Ottimale (OPT o MIN)

Si sostituisce la pagina che non si usera perribge di tempo piu lungo. Sfortunatamente é diidiiff realizzazione
poiché richiede la conoscenza della futura sucopedii riferiment> per questo si utilizza soprattutto come termine di
paragone per gli altri algoritmi. Naturalmente qwasenta 'anomalia di Belady.

= Pagine usate meno recentemen{&RU —least recently used)

Questo algoritmo associa a ogni pagina l'istanteuire stata usata per I'ultima volta. La ‘vittin@ala pagina che non é

stata usata per il periodo piu lungo. Il problemagpale per la realizzazione di questo algoringer I'appunto

stabilire un ordinamento secondo il momento delhub uso.

- Contatori si utilizza un registro contatore il cui contemwiene copiato per ogni riferimento alla memoiie,
modo da avere per ogni pagina il momento in cuatogatto I'ultimo riferimento. La ‘vittima’ € quia con il
valore associato minimo. Qusto meccanismo comporta

i. Ricerca all'interno della tabella delle pagine pelividuare quella usata meno recentemente;
ii. Scrittura nella memoria (il campo del momento d)yser ogni accesso in memoria;
iii. Mantenimento dei riferimenti temporali anche quatatabelle vengono modificate dallo scheduling
della CPU,;
iv. Attenzione al superamento della capacita del corggbverflow)

- Pila: si mettono i numeri di pagina in una pila e ogplta che si fa un riferimento, la pagina in quaséi viene
spostata in cima. In questo modo la pagina in foaltiopila sara la Lru. Questa struttura vieneizeata con
una lista doppiamente concatenata poiché si despostare elementi che stanno ‘in mezzo’ alla giali
aggiornamenti sono un po’ costosi, ma non bisodiedteare una ricerca poiché I'elemento di codatauila
LRU. Questo algoritmo, come la classe di algoritihsostituzione delle pagine detti ‘a pila’, noregenta
'anomalia di Belady.

= Per approssimazione a LRU

Molti sistemi forniscono un bit di riferimento agsao a ciascun elemento della tabella delle pagdwesto bit &
impostato direttamente dall'architettura del sistemgni volta che si effettua un riferimento. In sigemodo € possibile
stabilire quali pagine sono state usate, ma nahénordine.

- Algoritmo con bit supplementari di riferimentsi pud conservare in una tabella nella memorgsetie di bit
per ogni pagina. A intervalli regolari il sistempesativo sposta il bit di riferimento per ciascyagina nel bit
piu significativo, traslando gli altri bit a destda un bit e scartando quello meno significativatelpretando
guesta successione di bit come interi senza sdgrEagina a cui & associato il numero minore eaigina
LRU.

- Algoritmo con seconda chanaun algoritmo per la sostituzione di tipo FIR®it di riferimento delle pagine
vengono strutturati in una coda circolare. Un ptomeascandisce la coda, mettendo a zero i bit chata 1
(dando una seconda chance) e passando all’elersant@ssivo finché non incontra uno zero. Questa é |
pagina ‘vittima’; la nuova pagina prendera il swsi nella coda.

- Algoritmo con seconda chance migliorasbpossono considerare un bit di riferimento e dhmodifica come
una coppia ordinata

1. (0,0) né recentemente usato, né modifickimigliore pagina da sostituire

2. (0,1) non usato recentemente, ma modificatmon & una buona ‘vittima’ in quanto prima di esser
sostituita deve esser riscritta in memoria secaadar

3. (1,0) usata recentemente, ma non modifieatta pagina potrebbe esser ancora richiesta a breve

4. (1,1) usata recentemente e modificataltre alla possibilita che sia presto richiestajedanche esser
riscritta in memoria secondaria.

Si usa lo stesso meccanismo dell'algoritmo conh2thce, perd anziché controllare il solo bit diriifeento, si

controlla la classe a cui la pagina appartiengglerelo la pagina di classe minim&a bisogna scandire piu volte la

coda.

= Basato su conteggiocontando il numero di riferimenti che sono sfatii a ciascuna pagina

- Algoritmo di sostituzione delle pagine meno fregeemente usat@l FU- least frequently used): si sostituisce
la pagina con il conteggio piu basso, basandograntipio che non € usata attivamente;

- Algoritmo di sostituzione delle pagine piu frequemente usatéMFU- Most frequently used): si sostituisce la
pagina con il conteggio piu alto, basandosi subfahe la pagina appena inserita ha il conteggiobpisso e
non € ancora stata usata.

LFU e MFU, oltre ad essere costosi, non approssirbane la sostituzione OPT.

= Con memorizzazione transitoria della pagine




Generalmente i sistemi hanno un gruppo di blodbkril. Quando si verifica un'assenza di paginacsiglie un blocco
di memoria vittima, lo si mette in uno di questbdthi e si trasferisce la pagina richiesta. In tuesodo non bisogna
attendere che la ‘vittima’' venga traferita in mermaecondaria. Analogamente, si pud conservardemt® di pagine
modificate e sfruttare i periodi in cui il paginegué inattivo, copiando le pagine modificate in roeia secondaria e
reimpostando il loro bit di modifica.

ASSEGNAZIONE DEI BLOCCHI DI MEMORIA

o Non si possono assegnare piu blocchi di memorigudili disponibili, sempre che non vi sia condigis delle
pagine;

o E necessario assegnare almeno un numero minimdodiHh di memoria> questo numero & definito dalla
struttura della serie di istruzioni di macchinajché quando si verifica un’assenza di pagina sedmster salvare
la situazione dell'istruzione per poi riavviarla;

o |l numero massimo di blocchi € definito dalla qui@ntli memoria fisica disponibile.

Assegnazione uniforme se ho m blocchi e n processi, un'assegnazionqudsto tipo da m/n blocchi a ciascun
processo.

Assegnazione proporzionale si assegna la memoria disponibile a seconda dbiteensione del processo;ds
dimensione memoria virtuale di (5= § = a pi si assegnera/&8) x m ]

Entrambi questi metodi di assegnazione variano corgl del grado di multiprogrammazione. Per affomtil
problema delle priorita si potrebbe adottare uregisamento proporzionale che tenga conto sia deflarsione, sia
del grado di priorita del processo.

Sostituzione globaleun processo puod scegliere un blocco di memoridapsostituzione dall'insieme di tutti i blocchi,
anche quelli di altri process? il numero di blocchi assegnati a ogni processogambiare; inoltre un processo non

puo controllare la propria frequenza di assenzmdina poiché influenzato da altri processi.

Sostituzione locale ogni processo puo scegliere un blocco di menewla dal suo insieme di blocchi di memoria. Il
numero di blocchi per processo non cambia, peroliputare molto un process® la sostituzione globale & quindi la
piu usata.

PAGINAZIONE DEGENERE (thrashing)

Si verifica quando si spende piu tempo per la @agane che per I'esecuzione dei processi.

Cause:

Si usa un algoritmo di sostituzione delle pagirebgle> aumentando il grado di multiprogrammazione aumanthe
I'utilizzo della CPU, fino a raggiungere il massimBe ga questo punto si aumenta ulteriormente adayrdi

multiprogrammazione, I'attivita di paginazione dege e fa crollare I'utilizzo della CPU. Per ri-aemtarne I'utilizzo
occorre ridurre il grado di multiprogrammazione. 80 problema si pud limitare utilizzando un algoad di

sostituzione locale o di sostituzione per priorita.queste soluzioni si rischia di aumentare il pendi servizio di
un’eccezione di pagina mancant® per evitarlo occorre fornire a un processo tutblacchi di memoria di cui
necessita.

Localita: insieme di pagine usate attivamente da un program

0 Modello di localita: un processo, durante la sua esecuzione, si sgostealita in localita. Un programma é
formato da parecchie localita diverse, che si pusswvrapporre. Questo principio sta alla baseaghing.

0 Modello dellinsieme di lavora: si tiene conto di una finestra di lavadd(L'insieme di lavoro € l'insieme delle
pagine nei piu recendi riferimenti. Se una pagina € in uso attivo si &#roell'insieme di lavoro; se non € piu usata
esce dall'insieme di lavor® unita di tempo dopo il suo ultimo riferimento. Lansma della dimensione
dell'insieme di lavoro di ogni processo deve essgyeale alla richiesta totale di blocchi. Se qusstio superiori
al numero totale di blocchi liberi, I'attivita daginazione degenera.

Il sistema operativo controlla I'insieme di lavatbogni processo e assegna opportunamente un nufelacchi

di memoria:

a) Se i blocchi di memoria ancora liberi sono in numstufficiente, si pud iniziare un nuovo
processo;



b) Se la somma delle dimensioni degli insiemi di lavaumenta, superando il numero totale di
blocchi disponibili, il sistema operativo individuan processo da sospendere, scrivendone le
pagine in memoria secondaria e assegnando i saitilad altri processi.

La finestra di lavoro dinamica
o Frequenza delle assenze di pagin®FF- page fault frequency)
Per evitare I'attivita di paginazione degenerelgi pontrollare la PFF. Se la PFF di un procesdevata, sara

opportuno assegnargli piu blocchi di memoria, varea bisognera togliergliene per darli ad altricessi. A questo
scopo si fissano un limite superiore ed uno inferilla frequenza delle assenze delle pagine (il limite
superiore> al processo vengono assegnati altri blocchi; eadse dal livello inferiore> si riduce il numero di

blocchi assegnati a quel processo)

CONSIDERAZIONI

Prepaginazione

In un sistema di paginazione su richiesta, all'awdi un processo si verifica un alto numero di ageedi pagina. La
prepaginazione consiste nel caricare tutte le gagthieste in un’unica soluzione, per prevenigdelato livello di

paginazione iniziale. Bisogna valutare se il caltta prepaginazione € inferiore al costo del g@wvilelle eccezioni di
pagina mancante corrispondenti.

Dimensione delle pagine

Grandi Piccole

- Tabelle delle pagine piu piccole - La memoria viene utilizzata meglio

- Siriduce il tempo di I/O - Siriduce I'l/O totale poiché si migliora la loc@idel
- Siriduce il numero di assenze di pagina codice

- Migliore risoluzione

Portata del TLB

Tasso di successi (hit ratio) di un TlBpercentuale di traduzione di indirizzi virtuaisolta dal TLb anziché dalla

tabella delle pagine.

Portata del TLB (TLB reach)guantita di memoria accessibile dal TLB (numereel@menti x la dimensione delle

pagine)

Aumentare la portata del TLB aumenta anche il taésoiccessi. Si pud aumentare la portata:

- Aumentando il numero di elementi del Tlb,

- Aumentando la dimensione delle paginsi rischia una maggior frammentazione

- Impiegare piu dimensioni delle pagin® richiede che il TLB sia gestito dal sistema opeoate non
dall’architettura

Tabella delle pagine invertita

Questa tabella non contiene informazioni completi spazio di indirizzi logici di un processo ckeno richieste se
una pagina alla quale si & fatto riferimento ressse mancant® si necessita quindi una tabella esterna per amscu
processo, che contiene la locazione di ciascunm@atytuale. Queste tabelle sono paginate denftme la memoria
secondo necessita. Il sistema operativo deve fdicpkare attenzione quando si fanno riferimentire stessa pagina
dello stesso gestore della memoria virtuale: questeebbe venire richiesta proprio quando vienécata per opera di
un altro processo (backing store)

Struttura dei programmi

o Un’attenta scelta della struttura di dati e detreitture di programmazione pud aumentare la lacadtriduce la
frequenza di assenza di pagine e il numero di gag@ti’insieme di lavoro (es: pit® buona localita, tabella hash
- pessima localita). Altri fattori sono la rapiddaricerca, il numero totale di riferimenti e digiae coinvolte.



0 Separare codice e dati migliora la paginazioneugntp il codice non si modifica e quindi le rispadtpagine non
devono essere riscritte in memoria secondaria seontengono dati.
o Anche il linguaggio di programmazione usato infbgisulla paginazione.

Vincoli di 1/0

Se si usa la paginazione su richiesta, talvolt@weovincolare alcune pagine alla memostgper es. quando si esegue
I'l/O verso/dalla memoria d'utente (virtuale). Amidlocco di memoria si associa un bit di vincale;tale bit &
attivato, la pagina contenuta non pud essere sela per la sostituzione. Spesso il nucleo d&re operativo e
vincolato alla memoria. Si pud usare anche peasvithe venga sostituita una pagina appena caricata

Elaborazione in tempo reale
| sistemi in tempo reale non sono dotati di memeinale poiché questa, pur aumentando la prodiéttdel sistema,

introduce ritardi inattesi, causati dalle asserizgadina e dal trasferimento di dati dalla memaiidischi e viceversa.



Capitolo 11

Il FILE SYSTEM e 'aspetto piu visibile agli uterdel sistema operativo e fornisce il meccanismdgeggistrazione e

'accesso in linea a dati e programmi. Il file ®mtconsiste in:

0 Uninsieme di file> dati
o Struttura di directory> organizza i file e fornisce informazioni su didor
o Partizioni (minisichi, volumip» presenti in alcuni sistemi, separano grandi grdpgirectory.

FILE : insieme di informazioni correlate e registrate amatiemoria secondaria, cui & stato assegnato un.ridale
punto di vista dell’'utente, un file & la piu picagborzione di memoria secondaria logica. | filerafb una visione
uniforme della memorizzazione delle informaziompgtdi dato astratto)

ATTRIBUTI

Nome - nome simbolico umanamente comprensibile associdiie;a

Identificatore = etichetta unica che identifica il file all'interrdel file system;

Tipo-> informazione necessaria ai sistemi che gestiscanbp di file;

Locazione> puntatore al dispositivo e alla locazione del ifil¢ale dispositivo;

Dimensione> dimensione corrente ed eventualmente anche la massinsentita;

Protezione> informazioni di controllo degli accessi (letturalfara/esecuzione);

o Ora, data e identificazione dell’'utente> informazioni relative alla creazione,modifica emb uso.

Queste informazioni sono conservate nella strutfudirectory in memoria secondaria. Un elementdidictory € un

O OO0 O0OO0o0Oo

nome di file e il suo identificativo, che individaasua volta gli attributi del file.

OPERAZIONI

o Creazione
a) Trovare spazio nel file system
b) Creare un nuovo elemento nella directory (registbannome, posizione e altre info)
o Scrittura
a) Chiamata di sistema con il nome del file e le infazioni che si vogliono scrivere
b) Il sistema cerca il file nella directory
c) |l file system ha un puntatore di scrittura alladmione nel file in cui deve avvenire la prossiroattira. Si
deve aggiornare ad ogni scrittura.
0 Lettura
a) Chiamata di sistema con il nome del file e e laziose dove mettere il prossimo blocco del file
b) Il sistema cerca il file nella directory
c) Analogamente alla scrittura, il file system deveravun puntatore di lettura. [Poiché un processegge, o
scrive, si usa un unico puntate¥egountatore alla posizione corrente del file
0 Riposizionamento (seekp si ricerca I'elemento appropriato nella direct@ysi assegna un nuovo valore al
puntatore della posizione corrente del file.
o Cancellazione
a) Siricerca I'elemento nella directory
b) Sirilascia lo spazio associato al file
c) Sielimina I'elemento della directory
0 Troncamento> si azzera la lunghezza del file rilasciando lo gpacupato, ma si mantengono immutati gli
attributi.
Esistono altre operazioni, come I'aggiunta di infazioni, la ridenominazione e la copiatura, che swmo altro che

combinazioni delle primitive.

Per evitare di ricercare ogni volta il file, si Usachiamata di sistemapen (che pud contenere informazioni sui modi
d’accesso) la prima volta che si adopera un filmamiera attiva> il sistema operativo tiene una tabella dei filerip
un file viene inserito quando si invoca w@en e rimosso dopo ura ose).



In un ambiente multiutente il sistema operativaddtice due livelli di tabelle interne: una per cias processo
(contenente i riferimenti di tutti i file aperti dguel processo) e una di sistema (contenente imfpioni indipendenti
dai processi). Ogni elemento della tabella dei @sscpunta a quella di sistema.

Informazioni associate ad un file aperto:

= Puntatore alla posizione corrente del {if@i sistemi che non prevedono lo scostament@ mbllamate di sistema
read e write)> € unico per ogni processo, quindi &€ separato attgilbuti del file

= Contatore dei file apert®» poiché piu processi possono aprire lo stesso $ildjene un contatore per poter
rimuovere un elemento dalla tabella dei file apgutindo tutti i processi I'han chiuso (contator@)=

= Posizione nel disco del file

= Diritti d’accesso

Per condividere sezioni di file tra piu proceskiuai sistemi operativi offrono funzioni per I'aczso bloccante.

TIPI

Un sistema che riconosce il tipo di un file ha tsgbilita di gestirlo al meglio. Una tecnica corayser riconoscerlo
quella di suddividere il nome del file in due panibme + estensione. L'estensione individua il tpfile. Le estensioni
non sono gestite dal sistema operativo, quindiosspno considerare un ‘suggerimento’ rivolto afjpliazioni che

operano su di esso.

STRUTTURA

Il tipo di file indica la struttura interna deldil Alcuni sistemi operativi prevedono un insiematditture di file gestite
gestite dal sistema con un insieme di operaziogtifiphe per la manipolazione dei file. Per potaticare ed eseguire i
programmi, il sistema operativo deve prevedere atma tipo di struttura, quella dei file eseguibili

Un numero eccessivamente limitato di strutture eesdomoda la programmazione (poiché qualsiasi anogra
d’applicazione deve contenere il proprio codice ipéerpretare in modo appropriato la struttura difile); mentre
troppe strutture appesantiscono il sistema operativ

STRUTTURA INTERNA

E’ improbabile che la dimensione di un record fisicorrisponda esattamente alla lunghezza del retmgito
desiderato, che pud anche essere vari@bper questo si ‘impaccano’ un certo numero di rédogici in blocchi fisici.
L'impaccamento pud essere fatto dal programma ditggpone oppure dal sistema operativo, e insierie a
dimensione dei blocchi fisici e dei record logicgncorre a determinare il numero di record loglEingéerno di un
blocco fisico. Per questo tutti i file system soffo di frammentazione interna, che aumenta all'audare della
dimensione dei blocchi.

METODI D’ACCESSO

SEQUENZIALE
Le informazioni del file si elaborano ordinatament@ record dopo l'altro. La lettura fa scorrerepilntatore alla

posizione corrente, avanzando dalla prima posiziomtre la scrittura aggiunge in coda al file esta il puntatore nel
nuovo punto di fine.

DIRETTO (relativo)
Il file si considera come una sequenza numeraldodchi o record, che si possono leggere o scriveneodo arbitrario

- non esistono limiti nell’'ordine.

Si devono modificare le chiamate di sistema, aggemdovi il numero di blocca €ad n,wri t e n), oppure utilizzare
le normalir ead next ewite next, maavendo anche una chiamata del ipsi ti on n.
Il numero di blocco é relativo all'inizio del file:
= |l sistema operativo decide dove posizionareé! fil
= L’utente non pud accedere a porzioni che non fateptel suo file
Lettura, scrittura e cancellazione sono piu facili.



ALTRIMETODI

Un indice contiene puntatori ai vari blocchi; peviare un elemento del file occorre prim cercaféingdice, e quindi
usare il puntatore per accedere direttamenteeakfirovare I'elemento desiderato. Nel caso dildifeghi, puo risultare
lungo anche il file indic® si puo utilizzare un indice per il file indice.

STRUTTURA DI DIRECTORY
Poiché un file system pud essere molto ampio, litbdo si suddivide in piu partizioni.

Directory del dispositivo: registra le informazioni di tutti i file della p&zione.

Operazioni che si possono eseguire su una directory

o Ricerca di un file > si deve poter scorrere una directory per trovaterhento associato a un particolare file

o Creazione e cancellazione di un file

o Elencazione di una directory> si deve poter elencare tutti i file di una diregte il contenuto degli elementi ad
essi associati

o Ridenominazione di un file

o Attraversamento del file system—> si potrebbe voler accedere a ogni directory eaaccin file contenuto nella
directory. Per motivi di affidabilita € opportunalgare il contenuto e la struttura dell'intero filgstem a intervalli
regolari (copie di backup).

STRUTTURE LOGICHE

A SINGOLO LIVELLO

Tutti i file sono contenuti nella stessa directgugrcio devono avere nomi uni¢t all'laumentare del numero dei file
risulta difficile ricordarsene tutti i nomi.

ADUE LIVELLI

Ogni utente dispone della propria directory d’uéeWFD- user file directory). Quando comincia Itet@azione di un

lavoro d’'utente si fa una ricerca nella directomnpipale (MFD- master file directory) del sistenlaa directory

principale viene indirizzata con l'identificativaeelifutente e ogni duo elemento punta alla relatliractory d’utente. Si
possono avere file con lo stesso nome, purché neramo file con lo stesso nome all'interno deltassa directory
[nome d'utente + nome del file definiscono il nodigercorso (path name)]. Questa struttura isolatante dagli altri.

Alcuni sistemi non permettono I'accesso a file @inti locali da parte di altri utenti, mentre altrautorizzano.

| file di sistema sono contenuti in una speciateadory = ogni volta che si fa riferimento a un file il @sta operativo
lo cerca nella directory d’'utente locale, se notrdwa, lo cerca automaticamente nella directontatite che contiene i
file di sistema. La sequenza di directory in ceiata fatta la ricerca si chiama percorso di re¢search path).

CON STRUTTURA AD ALBERO

L'albero ha una directory radice (root directoryygni file del sistema ha un unico nome di percddsscritto a partire
dalla radice. Una directory contiene un insiemél@io sottodirectory.

Le directory sono semplicemente file e la distineidra i due € data da un bit (O file, 1 directory)

Con una struttura di questo tipo I'accesso aidilaltri utenti &€ di facile realizzazione, utilizzdo nome di percorso
assoluti o relativi.

Nome di percorso assoluté comincia dalla radice dell’albero di directory @gge un percorso che lo porta al file
specificato, indicando i nomi delle directory intexdie.

Nome di percorso relative®® definisce un percorso che parte dalla directoryerie.

Alcuni sistemi consentono di cancellare una dingcnlo se & vuota, altri permettono di cancellalianinandone
anche l'intero contenuto.




CON STRUTTURA A GRAFO ACICLICO

La struttura ad albero non consente la condivisitirfide o directory, mentre una struttura a graficlico lo permette.
Il fatto che un file o una directory siano condivisn significa che ci siano piu copie. Si puo izadre la condivisione
tramite:
1. Un collegamento (link}y> € un puntatore
2. Duplicando tutte le informazioni relative ai fila entrambe le directory di condivisior2 le copie e I'originale
sono indistinguibili; sorge il problema di mantemeperenza se avvengono delle modifiche.
Con questa struttura sorgono alcuni problemi
= Un file pud avere piu nomi di percorso assolgti nomi diversi possono riferirsi allo stesso fileivénta
particolarmente problematico quando si vuole peeteril file system e si deve attraversare solo voita le
strutture condivise
= Quando si cancella un file bisogna stabilire coamsegnare lo spazio associato al file condivisosa dare dei
collegamenti rimasti ‘pendenti’
a) E possibile cercare tutti i collegamenti al filgpapa cancellato e rimuoverli
b) Si possono lasciare i collegamenti finche non evarad usarl> si ‘scopre’ che il file con il nome dato al
collegamento non esiste e non riesce a determinawegamento rispetto al nome
c) Si puo impedire la cancellazione del file finchenremno stato cancellati tutti i riferimenti ad egper far
questo, si puo utilizzare un contatore)

CON STRUTTURA A GRAFO GENERICO
Poiché e difficile assicurare che un grafo sialaticsi possono strutturare le directory secondgrafo generale. La

presenza di cicli tuttavia introduce altri problemi

= Per motivi di correttezza e prestazioni & preféibvitare una duplice ricerca di un elemento @dute causare un
ciclo infinito di ricerca)> si puo limitare arbitrariamente il numero di di@y cui accedere durante una ricerca

=  Stabilire quando € possibile cancellare un-#eun contatore a 0 indica la mancanza di riferimerttme nel grafo
aciclico, ma anche un valore non nullo potrebbeigpondere a un file senza piu riferimenti. Persjoesi ricorre
alla garbage collection (si ‘segna’ tutto cid chaceessibile e si cancella cid che non lo & inagosdo passaggio
del file system)

MONTAGGIO DI UN FILE SYSTEM

Un file system per esser reso accessibile ai psbdésin sistema deve esser montato.

Procedura di montaggio:

1. si fornisce al sistema operativo il nome del digjpas e la sua locazione (punto di montaggio)[sotiente una
directory vuota] nella struttura di file e diregtalla quale agganciare il file system

2. |l sistema operativo verifica la validita del fiystem contenuto nel dispositivd controlla che il formato della
directory sia quello richiesto

3. |l sistema operativo annota nella sua strutturdirgictory che un certo file system € montato altputi montaggio
specificato.

CONDIVISIONE DI FILE

UTENTI MULTIPLI

Il sistema pud permettere a ogni utente, in modalgfinito, di accedere ai file degli altri uterdppure puo richiedere
che un utente debba esplicitamente concedere igssimi accesso ai file.

Il proprietario di un file o directory € l'utentehe pud cambiare gli attributi di un file o diregtoe concederne
l'accesso. Lattributo di gruppo di un file si ugar definire il sottoinsieme di utenti autorizzatcondividere I'accesso
al file. La maggior parte dei sistemi realizza gttributi di proprieta gestendo un elenco di nomiutenti e di
identificatori di utenti (user ID¥ numerici, unici per ogni utente. Allo stesso mddgpuppo si puo realizzare come un
elenco esteso di nomi di gruppi e relativi identfori. Gli identificatori del gruppo e del propgaeo sono memorizzati
insieme con gli altri attributi del file. Quando urtente richiede di compiere un’operazione su U@ i puod
confrontare I'ID dell’'utente con l'attributo che adtifica il proprietario, lo stesso vale per i goup> il sistema
considera se consentire o impedire I'operazior@asta.

FILE SYSTEM REMOTI

Modello client-server

Il server dichiara che determinate risorse (fileha disponibili ai client, specificando esattameqtmli risorse ed
esattamente a quali client. | file si specificanbtamente rispetto a una partizione o a un livelildirectory.



L'identificazione certa dei client e difficile, iquanto € possibile ‘imitare’ I'identificativo di urlient (spoofing)> una
soluzione sicura € data dall'autenticazione recianoa client e server, per esempio, tramite chdawifratura.
Una volta che il file system remoto €& stato montktaichieste delle operazioni su un file sondate al server.

1. Unarichiesta di apertura di file si invia insieal€ID dell’'utente richiedente

2. Il server controlla se all’'utente & consentito tesso

3. Se l'esito € positivo, riporta una ‘maniglia’ d'&sso (file handle) all'applicazione client

4. L’applicazione client usa la file handle per esegsul file le operazioni di lettura, scritturale@ Terminato,

chiude il file.

Sistemi informativi distribuiti (servizi di dominaz ione distribuiti).

Forniscono un accesso unificato alle informazigdassarie per il calcolo remoto.

Esempio—> sistema di dominazione di dominio (DNS- domain masystem): fornisce le traduzioni dai nomi dei
calcolatori agli indirizzi di rete per 'intera letnet

Malfunzionamenti

Si pud ovviare alla perdita di dati in caso di malfionamenti adottando strategie come le batteAilODRma in ogni
caso un qualsiasi malfunzionamento puod interromjlefieisso dei comandi. Per recuperare dai malfomamenti
occorre mantenere informazioni di stato sia swéntliche sui server. Nel caso di un server malfuraite che ha
esportato il fyle system in un sistema remotoealizza un DFS senza stato, ossia non tiene trdecigient che hanno
montato le sue partizioni esportate.

Semantica della coerenza

Semantica delle operazioni in cui piu utenti aceedoontemporaneamente a un file condiviso; specifigando le
modifiche apportate ai dati da un utente possoreresviste da altri utenti. Una serie di accessiufta/scrittura) sta tra
unaopen e unacl ose e si chiama sessione del file.

PROTEZIONE

Affidabilita: salvaguardia delle informazioni contenute in utesig di calcolo dai danni fisici (garantita generahte
da copie di backup dei dati).

Protezione: salvaguardia delle informazioni da ssicienpropri.

Accesso controllate> si limitano gli accessi a seconda di vari fattpar esempio secondo i vari tipi di operazionii(tip
di accessi)

0 Lettura

Scrittura

Esecuzione

Aggiunta

Cancellazione

Elencazione

O O O Oo0Oo

Piu utenti possono richiedere diversi tipi di asces un file o una directory. Per realizzare gtessi dipendenti
dall'identita si associa un elenco di controllo llegcessi (ACL- access control list) a ogni filelieectory. Quando un
utente richiede un accesso a un file specifictstesa operativo esamina questo elenco, decidemaotsrizzare o no
l'accesso.

Vantaggio: son permessi complessi metodi d’accesso.

Svantaggio: I'elenco di controllo risulta lungo 'elémento della directory passa da una dimensidseafa una
variabile, rendendo la gestione dello spazio pmmlicata.

Per condensare la lunghezza dell’elenco si possmggruppare gli utenti in tre classi:

= Proprietario

=  Gruppo-> insieme di utenti che condividono il file e rict@no tipi di accesso simili;

= Universo-> tutti gli altri utenti del sistema

Un altro metodo di protezione consiste nell'assecima parola d’ordine a ciascun file o directory.



Capitolo 12

STRUTTURA

La maggior parte della memoria secondaria é cdstitla dischi, che

1. sipossono riscrivere localmente (leggo un blot@opodifico e lo riscrivo nella stessa posizione);

2. e possibile accedere direttamente a qualsiasi blsiecin modo sequenziale che diretto.
Anziché trasferire 1 byte alla volta, per migliorare I'efficienza dell’l/O, i trasferimenti tra memoria centrale e i
dischi si eseguono per blocchi. Ciascun blocco engposto da uno o piu settori.

Problemi di progettazione di un file system:

1. Definizione dell'aspetto del file system agli occhiell'utente ->definizione di file e dei suoi attributi,
operazioni permesse, struttura delle directory.

2. Creazione di algoritmi e strutture dati per far corrispondere il file system logico ai dispositivi figi di
memoria secondaria.

Un file system &€ composto da livelli, ciascuno dguali si serve dei livelli inferiori per creare nuove funzioni che
sono impiegate dai livelli superiori.

1. Dispositivi

2. Controllo dell'lflO - sono i driver dei dispositivi e i gestori dei seali di interruzione che si occupano del
trasferimento delle informazioni tra la memoria cerirale e la memoria secondaria.

3. File system di base invia generici comandi all’appropriato driver di dispositivo per leggere e scrivere
blocchi fisici nel disco.

4. Modulo di organizzazione dei fil& € a conoscenza dei file e dei loro blocchi logiciosi come dei blocchi
fisici dei dischi. Si occupa della traduzione deglindirizzi dei blocchi logici negli indirizzi dei blocchi
fisici. Comprende anche il gestore dello spazio idvo.

5. File system logico> gestisce i metadati (ossia tutte le strutture ddlle system eccetto il contenuto dei
file). E’ responsabile anche della protezione e dalsicurezza.

6. Programmi d’applicazione

Esistono molti tipi di file system e la maggior fgadei sistemi operativi ne impiega piu di uno.d4duwella struttura

stratificata consente di ridurre al minimo la duopliione del codice.

REALIZZAZIONE

Strutture presenti nei dischi

= Blocco di controllo d’avviament® contiene le informazioni necessarie al sistema’geviamento di un sistema
operativo da quella partizione; solitamente eiitnarblocco di una partizione;

= Blocchi di controllo delle partiziont> contiene dettagli relativi alla partizione (humeraimensione dei blocchi,
contatore dei blocchi e dei file liberi coi relatpuntatori);

= Strutture di directory

= Descrittori di file> contiene dettagli dei file (permessi d’accessopgetari, dimensioni, locazione dei blocchi di
dati).

Ci sono strutture che contengono informazioni ptr gestire il file system e migliorare le pregiazdella cache:

= Tabella delle partiziont> contiene informazioni su ciascuna delle partizimointate.

= Struttura di directory, tenuta in memori contiene informazioni sulle directory a cui i pessi hanno avuto
accesso di recente.

= Tabella generale dei file aperti

= Tabella dei file aperti per ciascun processa@ontiene un puntatore all'appropriato elementdarialbella generale
dei file aperti.

Per creare un nuovo file, un’applicazione effetina chiamata di sistema al file system logiche che:

- Assegna un nuovo descrittore al file

- Carica nella memoria la directory appropriata gdiarna con il nuovo nome e descrittore del file

- Riscrive la directory in memoria secondaria.



Per aprire e chiudere un file:
- Chiamata di sistema open
- Verifica nella tabella generale dei file aperti
a) Se c'g, si crea un puntatore nella tabella delgssc a quella generale
b) Se non c’e, il file system cerca il file e ne copidescrittore nella tabella generale dei file ripe poi
crea un puntatore nella tabella del processo
- Quando si chiude un file, si cancella I'elementdan@abella del processo e si decrementa il cordadgsociato al
file nella tabella generale dei file aperti
a) Se il contatore raggiunge lo O, tutti i processhrim chiuso il file> lo si aggiorna in memoria
secondaria e si rimuove I'elemento nella tabella.

Un disco si pud configurare in vari modi, a secodéasistema operativo che lo gestisce. Si puo isigtigte in piu
partizioni o una partizione puo stare su piu dischi
Raw patrtitior> partizione priva di struttura logica, senza aléilensystem.

Nella fase di caricamento del sistema operativessigue il montaggio della partizione radice (roaitifion) che
contiene il nucleo del sistema operativo e anclre fdé si sistema. Il montaggio delle altre paitini pud avvenire
automaticamente in questa fase o successivamentedn esplicito. Infine il sistema annota nellaitira della tabella
di montaggio nella memoria che un file system,latin® tipo, € stato montato.

FILE SYSTEM VIRTUALE
Un metodo per realizzare piu tipi di file systemesde di creare procedure di gestione separatepma ottimale.
La maggior parte dei sistemi operativi adotta tendiystem composto da 3 strati:
. Interfaccia del file system (chiamate di sistemargpead, write, close e descrittori di file)
2. File system virtuale
= Separa le operazioni generiche del file systenadaib realizzazione. Possono coesistere pil axtes.
= Vnode: indicatore numerico unico per tutta la ite rappresenta ciascun file e directérpermette di gestire
le richieste remote
3. File system locali

REALIZZAZIONE DELLE DIRECTORY

Lista lineare

Si puo realizzare una directory come una listaglieecontenente i nomi dei file coi puntatori aiddi di dati.
Vantaggio di facile programmazione

Svantaggio per trovare un file bisogna ricorrere a una osardcerca lineare. Per ridurre i tempi di ricestguo
utilizzare una cache con le directory utilizzateé mcentemente, o ricorrere ad una lista ordinata.

Tabella hash

Un lista lineare contiene gli elementi di directoeysi utilizza anche una struttura dati hash aeve come operando |l
nome del file e riporta un puntatore all'elemenorispondente nella lista. Per evitare collisiargdia il caso in cui due
nomi di file facciano riferimento alla stessa looaz) si puo realizzare ciascun elemento dellali@behash come una
lista concatenata

METODI DI ASSEGNAZIONE
Contigua
Ogni file deve occupare un insieme contiguo di btoclel disco ed € definito dall'indirizzo del pranblocco e dalla

sua lunghezza. Accedere a un file il cui spaziesegnato in modo contiguo é facile.

Accesso sequenzial® il file system memorizza I'indirizzo dell'ultimolbcco cui € stato fatto riferimento e , se
necessario, legge il blocco successivo.

Accesso dirette> accedere al blocco i di un file che inizia neldalo b corrisponde ad accedere direttamente al @locc
b+i

Problemi
= Individuare lo spazio per un nuovo fit¢ problema generale dell'assegnazione dinamica dedimoria. Si
sceglie generalmente un buco secondo il criters-fit 0 best-fit, ma questo genera frammentaziesterna.
Una soluzione potrebbe essere la compattazionesiaghgde tempo in cui il sistema non pud funzionare
quindi risulta troppo onerosa per i calcolatorcantinua attivita.



= Determinare la quantita di spazio necessaria al-3il infatti se riceve troppo poco spazio si rischiandn
poterlo estendere, invece troppo spazio potrelsiétaire uno spreco di memoria

o |l programma pud terminare con un messaggio d'erercostringere’ l'utente ad assegnare piu
spazio

o Sipuo trovare un buco piu grande, copiarvi il 8léberare lo spazio precedentemente occupato.

0 Schema di assegnazione contigua modificatai assegna una porzione di spazio contiguo akfile
se questa non risultasse sufficiente, si aggiumgestensione (la locazione dei blocchi dei fileasar
quindi <blocco iniziale, lunghezza, 1° blocco estene>

Concatenata
Ogni file & composto da una lista concatenataatidili del disco i quali possono essere sparsiatstpsi punto del

disco (ogni blocco contiene un puntatore al sudeess> cio risolve i problemi dell’lassegnazione contigua.

Problemi

= Puo essere usata efficacemente solo per i fileeglsao sequenziale
= | puntatori richiedono spazi® una soluzione puo essere riunire un certo nhumieptodchi contigui in gruppi
(cluster) e assegnare gruppi di blocchi anzichgddimlocchi.
= Poiché i file sono tenuti insieme da puntatori spper tutto il disco, sarebbe particolarmente grse uno di
guesti venisse perso o danneggiato
0 Sipotrebbero usare liste doppiamente concate pgiere
o0 Memorizzare nome del file e numero di blocco inidgacco.

Una variante dell’'assegnazione concatenata € tiedla tabella di assegnazione dei file ( FAT-fillo@ation table)
Questa tabella & tenuta all'inizio di ciascunaipeme, contiene un elemento per ogni blocco detalied € indicizzata
dal numero del blocco. L'elemento di directory d¢ené il numero del primo blocco del file; la talaetiontiene come
elemento corrispondente ad un blocco il numerdatidn successivo. La fine del file ha un valorecide; a un blocco
libero corrisponde il valore 0. Questo metodo tesplarticolarmente efficiente se si utilizza unehea

Indicizzata

Si raggruppano i puntatori in un’unica locaziofeblocco indice: & un vettore il cui i-esimo eleneeptinta all’i-esimo
blocco del file. La directory contiene l'indirizzatel blocco indice. In questo modo € possibile kD diretto senza
soffrire della frammentazione esterna; d'altra @dd spazio richiesto dai puntatori del blocco @ede superiore a
quello richiesto dai puntatori nell’assegnazioneaadenata.
Sorge la questione di trovare una giusta dimengi@hélocco indice.
= Schema concatenato: il blocco d'indice e formatoudasolo blocco> in caso di file lunghi € possibile
collegare tra loro piu blocchi d’'indice, usanddltimo elemento del primo come puntatore al secomadmsi
via.
= Indice a piu livelli: un blocco di primo livello pita a un insieme di blocchi indice di secondo lovethe
puntano ai blocchi dei file.
= Schema combinato: in un blocco d’indice da 15 elgimee ne possono usare 12 che puntano direttanaént
blocchi del file, uno che punta indirettamente asimgolo blocco indice e i restanti 2 di secondterzo
livello.

GESTIONE DELLO SPAZIO LIBERO

Per creare un file occorre cercare nell’elencoldecchi liberi la quantita di spazio necessarisssegnarla al nuovo
file, quindi rimuovere questo spazio dall’elencaia@do si cancella un file, si aggiungono i blodderati all'elenco.
L’elenco dei blocchi liberi pud essere realizzatme:
= Vettore di bit> ogni blocco & identificato da un bit (1: bloccodio, 0: blocco assegnato). E’ facile trovare il
primo blocco libero o n blocchi liberi consecutngl disco, tuttavia € efficiente se tenuto in memoentrale e
questo non e possibile per dischi di grandi dinm@misi
= Lista concatenat® si tiene un puntatore al primo blocco libero irawspeciale locazione del disco; il primo
avra un puntatore al secondo e cosi via. In quesido attraversare tutta la lista richiede un ndeetempo di
I/O; d'altra parte questa non & un’operazione fezte.



= Raggruppament® si memorizzano gli indirizzi dei primi n-1 blocchiberi nel primo di questi. L'ultimo
elemento pud puntare a un altro blocco. Questodoetonsente di trovare rapidamente gli indirizzidigran
numero di blocchi liberi.

EFFICIENZA E PRESTAZIONI

L’efficienza dipende dagli algoritmi usati per I&gnazione del disco, dalla informazioni che silewassociare a un
file, dalla dimensione dei puntatori, etc..

Le prestazioni di possono migliorare:

= Dotando i controllori dei dischi di una cache imigr

= Quando i blocchi vengono trasferiti dal controll@éa memoria centrale, il sistema operativo pugeiitli in
una propria cache nella memoria centrale (in unaazseparata> cache del disco; oppure impiegando
techiche di memoria virtuat® cache delle pagine [memoria virtuale unificata] ).
Buffer cache unificata: sia I'associazione alla memsia le chiamate di sistema read e write usarstessa
cache delle pagine, col vantaggio di evitare illWlewcaching e di permettere al sistema di memariaale di
gestire i dati del file system.

Indipendentemente dalla gestione della cache pechi di disco oppure per pagine, I'algoritmo LRuhéenerale

ragionevole per la sostituzione dei blocchi o dpHgine.

= Scritture sincrone: avvengono nell'ordine in cuirleeve il sottosistema per la gestione del discnoa
subiscono la memorizzazione transitoffala procedura chiamante per proseguire deve attercle i dati
raggiungano il disco

Scritture asincrone: si memorizzano i dati nelleheae si restituisce immediatamente il controlla pfocedura

chiamante

= Gli accessi sequenziali possono essere migliooati ¢
o0 Rilascio indietro (free-behind®® rimuove una pagina dalla memoria di transito R@pena si
verifica una richiesta della pagina successiva
0 Lettura anticipata (read-ahea®) si leggono e si mettono nella cache la pagindesta a parecchie
pagine successive.
= Disco virtuale (disco RAM): & una porzione dellamumgia centrale i cui driver accettano tutte le agéani
ordinarie dei dischi, eseguendole per I'appuntengmoria al posto che su un disco. La differenza wua
cache & che quest'ultima & sotto il controllo distesna operativo, mentre il disco RAM €& controllato
dall’'utente.

RIPRISTINO

Durante il riavvio del sistema si esegue uno spegieogramma, il verificatore della coerenzhe confronta i dati nelle
directory con quelli contenuti nei blocchi dei digdentando di correggere ogni incoerenza. Glbatmi di
assegnazione e di gestione dello spazio liberometano il genere di problemi che questo programmotariconoscere
e con quanto successo riuscira a risolverli

Si possono usare programmi di sistema che congedidare copie di riserva dei dati residenti niscti di altri
dispositivi di memorizzazione dei dati. Il ripristi della situazione antecedente il guasto richeedeecupero dei dati
persi dalle copie di backup. Al fine di ridurrenainimo la quantita dei dati da copiare, & possisiitattare informazioni
contenute nell’elemento della directory associabgai file (es data dell'ultima scrittura, copiadur.)

FILE SYSTEM CON ANNOTAZIONE DELLE MODIFICHE

Le strutture dati del file system risiedono nectligpossono diventare incoerenti nel caso di crdibsistema. In un
file system orientato alle transazioni e basatbasuiotazione delle modifiche, si registrano tuéenodifiche dei
metadati in maniera sequenziale gielrnale delle modifiche.

L’insieme di operazioni che esegue un determinatopito si chiama transazione; quanto una transazrara buon
fine, si cancellano le relative registrazioni niglrgale (che é realizzato come una struttura datlkare). In questo

modo, se si verifica un crollo del sistema, le $emioni nel giornale sono quelle non terminateeed#vono essere
completate.lota della riassuntric&® funziona come la ripresa a caldo

NFS (net file system)



E’ un esempio di file system di rete client-serdiyye ogni stazione di lavoro ha un file systemgaddente e si vuole
permettere un certo grado di condivisione dei datiiichiesta esplicita.

= Un calcolatore puod essere sia client sia setvéa condivisione € ammessa per ogni coppia di tztioo

= La condivisione ha effetto solamente nei calcolatient

= Affinché una directory remota sia accessibile indmdrasparente a un calcolatore, il suo client deseguire
un’operazione di montaggio in una directory locale directory cosi montata sostituisce il sottoedhgreesistente
e diventa parte integrante del file system

= In alcune versioni del’lNFS sono permessi anche taggi a cascata: un file system si pud montare in

corrispondenza di altri file system montati in madmoto.

= Un calcolatore & sottoposto solo ai montaggi dai¢hiesti

= |l meccanismo di montaggio non ha la proprietaditara > quando monta un file system remoto, il client han
l'accesso ai file system montati sopra il primo

= Mobilita dell'utente> se si monta un file system condiviso in corrisgamh delle directory iniziali degli utenti di
tutti i calcolatori di una rete, un utente puo eprina sessione in qualsiasi stazione di lavorekeyare il proprio
ambinte di lavoro iniziale.

= L'NFS usa RPC costruite sul protocollo XDR, usat due interfacce indipendenti dalla realizzaziend’'NFS
puod operare in un ambiente eterogeneo.

La definizione dell’NFS distingue tra

0 Protocollo di montaggio
Stabilisce la connessione logica iniziale tra uwesee un client

1. larichiesta di montaggio si associa alla RPC spomndente e s’invia al server di montaggio in ezsece
nello specifico calcolatore server

2. il server conserva una lista di esportazione cleeifipa i file system locali esportati per il mogtgo e i
nomi dei calcolatori ai quali & permessa tale aperee

3. Se larichiesta & conforme alla propria lista gicgtazione, il server riporta al client una marddi file
(file handle) da usare come chiave per ulteriogessi ai file che si trovano all'interno del filgstem
montato

0 Protocollo NFS
Si occupa degli accessi ai file remoti. Offre usiéme di RPC per svolgere le seguenti operazioni:

- Ricerca di un file

- Lettura di un insieme di elementi in una directory

- Manipolazione dei collegamenti e di directory

- Accesso ad attributi di file

- Lettura e scrittura di file

Non ci sono open e close perché I'NFS é senzarnmdgione di stato (vedi capitolo 16).

Di una singola chiamata di procedura di scrittigldFS sono garantite I'atomicita e la non inteefieza con altre
chiamate di scrittura sullos tesso file; tuttavigrotocollo NFS non offre meccanismi per il cofizalella concorrenza
-> si deve ricorrere a un servizio esterno.

L'NFS ¢ integrato nel sistema operativo tramitelis.

Traduzione dei nhomi di percorso

Si compie suddividendo il percorso stesso in nanigonenti ed eseguendo una chiamata di lookup\#eli’separata
per ogni coppia formata da un nome componentereore di directory. Quando s’incontra un punto dntaggio, la
ricerca di un componente causa una RPC separseavalr.

Una cache per la ricerca dei nomi delle directogy,sito client, conserva i vnode per i nomi delileectory remote.

Nel caso di montaggio a cascata, ogni ricerca aipomente si compie tra il client originale e alcseiver, percio
guando un client fa una ricerca in una directotiasyuale il server ha montato un file systemliémt vede la directory
sottostante e non la directory montata.

Funzionamento remoto



Dal punto di vista concettuale 'NFS aderisce ahd@yma del servizio remoto, ma in pratica usaitéendi
memorizzazione transitoria e cache per miglioraneréstazioni. Non c’e€ una corrispondenza direstaih’operazione
remota e una RPC, le RPC prelevano blocchi e attril file che memorizzano localmente nelle cadleesuccessive
operazioni remote usano i dati nella cache, soiggethcoli di coerenza. Esistono due cache: umgi détributi del file
e una dei blocchi del file. La cache degli attrilmiéne aggiornata ogni volta che arrivano nuotiladti dal server. Tra
server e client si usano tecniche di lettura quiiE e scrittura differita i client non liberano i blocchi di scrittura
differita finché il server non ha confermato cluati sono stati scritti nei dischi.

Esistono vari problemi legati alla coerenza dedlehe, ma nonostante cio I'NFS ¢ il sistema disitidopit usato grazie
alla sua utilita e alte prestazioni.



Capitolo 13

| due compiti principali del calcolatore sono I'll'elaborazione.
| driver dei dispositivi offrono al sottosistemaldD un’interfaccia uniforme per I'accesso ai dispwi, cosi come le
chiamate di sistema forniscono un’interfaccia umife tra le applicazioni e il sistema operativo.

ARCHITETTURE E DISPOSITIVI DI 1/0

Porta punto di connessione tramite il quale un dispasitomunica con il calcolatore, inviando segnélisaerso un
cavo o l'etere.
Una porta di I/Cconsiste in 4 registri

- Status: indica lo stato della porta

- Control: si usa per attivare un comando o cambiaydo di funzionamento del dispositivo

- Data-in: la CPU lo legge per ricevere dati

- Data-out: la CPU vi scrive per emettere dati
Bus insieme di fili e protocollo che specifica I'iesne di messaggi che si possono inviare attraveigo i

- Bus PCI-> comune bus di sistema del pc

- Bus di espansion® vi si connettono i dispositivi relativamente lenti
Daisy chaim> un dispositivo & collegato ad un altro dispositivsua volta collegato al calcolatore.
Controllore insieme di componenti elettronici che puo farZiemare una porta, un bus o un dispositivo. Peraditivi
particolarmente complessi, si tratta di un adatéatossia una scheda circuitale contenente un’unigélatorazione,
microcodice e memoria, che gli permettono di elab®i messaggi di un particolare protocollo (adrgse, SCSI).

La CPU da comandi e fornisce dati al controllogarite operazioni di lettura e scrittura in appo®tistri per dati e
segnali di controllo.

a) Si utilizzano speciali istruzioni di I/O per il sBerimento di un byte a un indirizzo di porta @1/

b) | registri di controllo del dispositivo si fanno respondere a un sottoinsieme dello spazio di inziirdella
CPU, che esegue le richieste di I/O usando le ardiristruzioni di trasferimento dei dati (1/0O assto alla
memoria). Questo tipo di registri son piu vulneliablle modifiche accidentali, anche se le tecniahie
protezione della memoria riducono questo rischio.

Interrogazione ciclica (polling, attesa attiva)

1. La CPU legge ripetutamente il registro di statetié non risulta che il dispositivo & disponibile

2. La CPU segnala nel registro command il tipo duaibne da eseguire e inserisce dati nel registia-olat

3. La CPU segnala nel registro command che l'istruziémpronta

4. quando il controllore si accorge di avere un’isipne da eseguire, segnala nel registro di statdaciperiferica &

occupata

il controllore legge nel registro command l'istroé e nel registro data-out i dati da utilizzaneol§e I'operazione

richiesta

6. il controllore azzera il segnale di istruzione geomel registro command e nel registro di statacadche
I'operazione é stata eseguita senza errori e grariéerica € disponibile.

o

Interrupt

| controllori segnalano tramite un contatto condRU (linea di controllo dell'interruzione) il fattdi avere delle

operazioni da eseguire. La CPU controlla questdattndopo I'esecuzione di ogni istruzione e quanitiva una

richiesta, salva lo stato dell’elaborazione comeatsalta alla procedura di gestione delle intéwnizche porta a

termine I'elaborazione necessaria ed invia un’stme per riportare la CPU nello stato precedelttatarruzione.

Per gestire al meglio le interruzioni, CPU e colitre delle interruzioni devono:

1. poter differire la gestione delle interruzioni dat@ le elaborazioni critich® a questo scopo, le CPU hanno 2 linee
di richiesta delle interruzioni

a. non mascherabil®> errori irrecuperabili
b. mascherabili> la linea puo essere disattivata dalla CPU primedecuzione di una sequenza critica
delle operazioni.

2. avere un modo efficiente per recapitare un segtiaieerruzione al corretto gestor® il vettore delle interruzioni
contiene gli indirizzi di memoria degli specificestori delle interruzioni. Il meccanismo delle mtzioni accetta
un indirizzo, che & uno scostamento relativo a tguesttore. Poiché i calcolatori hanno piu dispesithe
elementi nel vettore, questi non sono altro chaaian agli effettivi gestori delle interruzioni

3. poter distinguere tra interruzioni di alta e bgssarita 2> si utilizza un sistema di livelli di priorita.



| segnali di interruzione sono usati per gestirengivasincroni (operazioni di 1/0O) e per effettuas# modo supervisore
le procedure del nucleo (eccezioni causate da et@ami sistema e gestione del controllo del flusfinterno del
nucleo). Questi eventi hanno in comune il fatto iclikicono la CPU a eseguire una procedura autonoma.

Accesso diretto alla memoria (DMA)

Quando un dispositivo compie trasferimenti di giagqubntita di dati (es. disco) risulta costoso iegaire la CPU per
controllare il registro di stato e dei dati un byléa volta—> si ricorre a un’unita di elaborazione specialiazatetta
controllore dell’accesso diretto alla memoria (DMA)

1. al driver del dispositivo si chiede di trasferirgicdal disco al buffer di indirizzo X

2. il driver chiede al controllore del disco di trasfe n byte dal disco alla locazione di memoriéndirizzo X

3. il controllore del disco avvia il trasferimento DMA

4. il controllore del disco invia i dati byte per byaecontrollore DMA

5. il controllore DMA trasferisce i byte alla locazerdi memoria di indirizzo X, incrementando l'indizp di
memoria e decrementando n finché n=0

6. quando n=0, il controllore DMA genera un segnaléntirruzione per segnalare alla CPU che il trasfento &

terminato.

Sottrazione di cicliquando il DMA prende possesso del bus della memta CPU non pud accedere alla memoria
centrale pur potendo continuare a elaborare iotaiienuti nella sua cache

I DMA puo utilizzare indirizzi fisici o virtuali DVMA- direct virtual memory access) in quest'ultimo caso e

possibile compiere trasferimenti di dati tra duspdiitivi di I/O associato alla memoria senza &mento della CPU

INTERFACCIA DI I/O PER LE APPLICAZIONI
Si possono identificare alcuni tipi generali diptsitivi I/O, astraendoli e incapsulando le diffeze in moduli del
nucleo specializzati per gli appositi dispositidriyer di dispositivo). Si accede ad ogni ‘tipo’rpeezzo di un unico
insieme di funzioni, I'interfaccia. | dispositiviogsono differire per:
= Modo di trasferimento dei dati
- Acaratteri
- Ablocchi
Modo d’accesso
- Sequenziale
- Diretto
= Prevedibilita dell'l/O
- Sincrono
- Asincrono
= Condivisione
- Dedicato
- Condiviso
= Velocita
- Latenza
- Tempo diricerca
- Velocita di trasferimento
- Attesa tra le operazioni
= Direzione dell'l/O
- Lettura e scrittura
- Solo lettura
- Solo scrittura

| ‘tipi’ principali sono:

o 1/O a blocchi~> il file system funge da interfaccia tra I'applid@ae e i blocchi. | dispositivi vengono considerati
come una sequenza lineare di blocchi (I/O di b&igstio)

0 Accesso ai file associato alla memepiai un gradino superiore all'l/O di basso livelfermette di usare un’unita
a disco tramite un vettore di byte in memoria aaetrLa chiamata di sistema che associa un filesaregione di
memoria restituisce l'indirizzo di memoria virtualeun vettore di caratteri che contiene una cdpidfile

0 1/O a flusso di caratter’> le chiamate di sistema fondamentali per le intedadi questo tipo permettono di
acquisire o inviare un carattere alla volta



0 Socket di rete> una socket € come una presa di corrente che ¢ernima base per poter effettuare una
connessione. Un’applicazione crea una socket ellsiga ad una socket creata da un’altra applicaziwila rete.
A questo punto si possono inviare e ricevere pdtidhego la connessione.

Back door permette il passaggio trasparente di comandirarbda un’applicazione a un driver di dispositivo

Orologi e temporizzatori

Le loro funzioni principali sono:

&, Segnare 'ora corrente

&, Segnalare il tempo trascorso

&, Regolare un temporizzatore per avviare un’opera&zdpo un certo tempo

I/O bloccante una chiamata di sistema bloccante sospende Uesew dell’applicazione e la riprende una volta
terminata la chiamata di sistema
I/0 non bloccantea volte & necessario non interrompere continugeri@iaborazione (es.mouse)

- Si puo scrivere un’applicazione a piu thread, altloccanti, altri no

- Chiamate di sistema asincrone

SOTTOSISTEMA PER L’1/0 DEL NUCLEO

Il sottosistema per I'l/O coordina un’ampia racaddi servizi disponibili per le applicazioni e dire parti del nucleo;
in generale sovrintende alle seguenti funzioni:

- Gestione dello spazio dei nomi dei file e dei dEta

- Controllo dell’accesso ai file e ai dispositivi

- Controllo delle operazioni

- Assegnazione dello spazio per il file system

- Assegnazione dei dispositivi

- Memorizzazione transitoria, gestione della cactlele code per la gestione asincrona dell’'l/O

- Scheduling dell'l/O

- Controllo dello stato dei dispositivi, gestione liegrori e procedure di ripristino

- Configurazione e inizializzazione dei driver desphbsitivi

| livelli superiori del sottosistema per la gesgodell’'l/O accedono ai dispositivi per mezzo datirfaccia uniforme
fornita dai driver.

Quando un’applicazione richiede I'esecuzione di cimamata del sistema di i70 bloccante, si aggidagihiesta alla
coda relativa al dispositivo. Lo scheduler dell'ii@rganizza I'ordine della coda per migliorareffieienza del sistema.

Una memoria di transito (buffeé un’area di memoria che contiene dati mentreses® trasferiti fra due dispositivi 0

tra un’applicazione e un dispositivo. Si usa per:

- Gestire la differenza di velocita tra mittente stadwtario dei dati

- Trasferire dati in blocchi di dimensioni diverse

- Realizzare la semantica delle copie nell’ambitd’ld@l delle applicazioni. Questa garantisce chevéasione dei
dati scritta nel disco sia conforme a quella contamell’area di memoria al momento della chianuhitaistema,
indipendentemente da ogni successiva modifica.

Una _cache® una regione di memoria veloce che serve peranarg copie di certi da® I'accesso a questa copia € piu
rapido degli accessi agli originali, quindi, quamitieve una richiesta di I/O relativa a un fileniicleo controlla se
gia presente nella cache.

Un buffer pud contenere dati di cui non esistortceatopie, mentre una cache contiene copie digiatmemorizzati.

L'accodamento & uno dei modi in cui il sistema atigo pud coordinare le emissioni simultanee di.dat

Alcuni sistemi operativi permettono di accederenadispositivo in modo esclusivo, riservandone I'@san processo
finché esso non termina.



Di norma, una chiamata di sistema per I'l/O ripouta bit d’'informazione sullo stato d’esecuzionelalalhiamata,
segnalando se I'operazione € riuscita 0 no.

L'errore pud avvenire per ragioni temporanee o paenti. Generalmente i sistemi operativi riescongestire le
prime, ma & improbabile che ci riescano con le isge0

Il nucleo ha bisogno di mantenere informazioni stato dei componenti coinvolti nelle operazioni/@®, e usa a
guesto scopo diverse strutture di dati internetédlla dei file aperti).

TRASFORMAZIONE DELLE RICHIESTE DI 1/0 IN OPERAZIONI DEI DISPOSITIVI

Eichiede T/O

T
Chiamata del sistema

Fud soddisfare

51

FProcesso utente

IO terminato, 1 dati in ingresso sono
disponibili o I'emissione dei dati &
terminata

}
Eitorne dalla chiq.rnata del sistema

larichiesta?

Trasmette la richiesta al driver del
dispositive, e & necessario sospende
il processo

¥

Elabora la richiesta, impartisce
comandi al controllore, configura 1l
controlllere perche si blocchi fine
all’interruzione

|
Comandi del contrellore
del dispositive

}

Controlla il dispositive, genera un
segnale d'interrurione quando 'TO
& tertninato

Sottosistema oi IO
del nucleo

Sottosistema oi IO
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Diriver del
dispasitive

Hesiore delle
IRtErFLZIont

Cloniroliors dal
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processo, ripotta un codice di
terminazione o di etrore

3

Determina quale I'O & terminato,
indica 1 cambi di stato al
sottosistemna di /O

T
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dati per il driver se si tratta di dati in
ingresso, emette un segnale per
sbloccare il driver

¥
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4’ interruzione

| tempo

>

STREAMS

Stream> in UNIX, & una connessione full-duplex fra un @ridi dispositivo e un processo utente. E’ compdsto

- Elemento iniziale d’'interfaccia per il processontige(stream head)

- Elemento terminale che controlla il dispositivoiydr end)

- Moduli intermedi (stream modules)

Ognuno di questi elementi contiene una coppia dedana di lettura, una di scrittura) e il tragfegnto tra le due code
avviene tramite lo scambio di messaggi. Poichédsaggi sono scambiati tra code di moduli adiacenfiud disporre
di un controllo di flusso per evitare che la codammodulo sconfini in quella di un’altra.

Indipendentemente dalla chiamata di sistema dedgssp utente, I'elemento iniziale d'interfaccia ieopdati in un
messaggio e li recapita alla coda del modulo ssooesla copiatura continua finché il messaggiangii all'elemento
terminale di controllo e quindi al dispositivo. Aogamente, il processo legge i dati dallelementiale di
interfaccia. L'l/O per mezzo di STREAMS é asincrdnon bloccante).

Vantaggi

- Sidispone di un ambiente che permette uno sviluppdulare e incrementale di driver dei disposigyprotocolli
di rete



- Invece di trattare I'/O di dispositivi a caratt@ome una sequenza non strutturata di byte, perreetestione dei
limiti di messaggi e delle informazioni di contmlra i diversi moduli.

PRESTAZIONI DELL’l/0

La gestione delle interruzioni & un processo orerpsiché comporta che il sistema cambi statojggst'interruzione
e ripristini lo stato originario. Se il numero dclcimpiegato nell’attesa attiva non € eccessit) programmato puo
essere piu efficiente di quello basato sulle intEoni.

Canali di I/O: unita di elaborazione specializzatdla gestione dell’'l/O> utilizzati nei sistemi di alto profilo (es.
mainframe) riducono il carico della CPU.

Per migliorare le prestazioni dell'l/O
= Ridurre il numero di cambi di contesto
= Ridurre il numero di copiature dei dati duranteasferimenti fra dispositivi

1. Inizialmente gli algoritmi sperimentali per I'l/Q sodificano a livello delle applicazion® maggior flessibilita a
scapito dell'impossibilita di sfruttare dati delakeo e i suoi meccanismi interni (minor efficienza)

2. Una volta messo a punto, € possibile codificargdatmo all'interno del nucleo

3. Per ottenere le migliori prestazioni, si integraglo algoritmi nei dispositivi eo nei controllori,nahe se cid
comporta un elevato costo di eventuali successigéarie e una minore flessibilita.




Capitolo 14

STRUTTURA DEI DISCHI
I moderni dischi si considerano come un grandeoxettinonodimensionale di blocchi logici (blocco lmmi> minima
unita di trasferimento). Il vettore corrispondeniodo sequenziale ai settori del disco. Si potrébbecamente sfruttare
cio per trasformare un numero di blocco logicorinndirizzo fisico, ma non lo si puo fare in pratiperché:
= | dischi possono contenere settori difettosi, macdarispondenza lo nasconde sostituendoli con rsetto
funzionanti in altre parti del disco
= |l numero dei settori per traccia in certi discbhnré costante

(CVL- costant linear velocity) velocita lineare taste > la densita di bit per traccia € uniforme. La vébbdi
rotazione aumenta all'avvicinarsi delle tracce ipi&érne per mantenere costante la quantita dictigtiscorrono sotto le
testine

(CAV- costant angular velocity) velocita angolasiante> la densita di bit decresce man mano che ci stap@sso
tracce piu esterne. La velocita di rotazione rimeostante.

SCHEDULING DEI DISCHI

Tempo di ricerca (seek time)tempo necessario affinché il braccio dell’'umitdisco sposti le testine fino al cilindro

contenente il settore desiderato.

Latenza di rotazione (rotational latency)tempo aggiuntivo affinché il disco ruoti finosgttore desiderato.
Ampiezza di banda numero di byte trasferiti nell’'unita di tempo

Quando un processo invoca una chiamata di sistemagmpiere operazioni di I/O, questa contienerimfizioni del
tipo

= Se I'operazione & di immissione o emissione dati

= L’indirizzo nel disco e quello di memoria rispetibquale effettuare il trasferimento

= |l numero di byte da trasferire
Queste richieste possono essere soddisfatte sohitogaso contrario, vengono messe nelle codéwelagli specifici
dispositivi.

Scheduling in ordine di arrivo (FCFS)
Si ‘servono’ le richieste in ordine di arrivo. Qteg un metodo equo, ma non garantisce una budoeiteéedi servizio.

Scheduling per brevita (SSTF-shortest seek time fit)

Si sceglie la richiesta che da il minimo tempo iderca rispetto alla posizione corrente della mestpoiché questo
tempo cresce al crescere della distanza dei diladella testina, si scelgono le richieste rela@ecilindri piu vicini.
Questo metodo puo presentare situazioni di attetefinita.

Scheduling per scansione (SCAN)

Il braccio dell’'unita a disco parte da un estrembdisco e si sposta nella sola direzione possibdevendo le richieste
mentre attraversa i cilindri, fino a che non ragg@ I'altro estremo del disco: inverte la marciantowuando la
procedura. E’ chiamato algoritmo dell’ascengoeeché serve tutte le richieste ‘in salita’ e goélle ‘in discesa’,

Scheduling per scansione circolare (C-SCAN)
E’ una variante dell’algoritmo SCAN. Si comportamw® quest’ultimo, solo che quando giunge a un estréatestina

riprende dall'inizio del disco, trattandolo comeauista circolare> questo garantisce un tempo di attesa meno

variabile.

Scheduling LOOK e C-LOOK



Sono delle versioni dello SCAN e C-SCAN che nomguno tutte le volte agli estremi del disco, mauseg una

direzione finché vi sono richieste da servire, ddpche la invertono.

Le prestazioni dipendono da:

- Numero e tipo di richieste

- Metodo adottato per I'assegnazione dei file

- Posizione delle directory e dei blocchi indicel{zegiando la memoria centrale come cache per gusigducono i
movimenti del braccio dell'unita a disco)

| controllori delle unita a disco incorporano aligmi di scheduling> quando il sistema operativo invia un gruppo di

richieste, il controllore le organizza in una cadapplica gli opportuni scheduling.

Purtroppo il sistema operativo non pud appoggiarpieno a questo poiché deve tener conto delleifxie rendere il

file system robusto rispetto ai crolli di sistema.

GESTIONE DELL’'UNITA’ A DISCO

Formattazione

Prima di poter memorizzare dati su un disco magaefuesto deve essere diviso in settdriormattazione fisica (di
basso livello). Questo processo riempie ogni setton una speciale struttura dati, consistenta'intestazione,
un’area dati e una coda. Intestazione e coda cgomeninformazioni usate dal controllore del dises. (hnumero del

settore, codice per la correzione degli errori —ECC

Per utilizzare un disco come contenitore d'inforinag il sistema operativo deve registrare le pm@ptrutture dati nel

disco

1. suddividere il disco in partizioni
2. procedere con la formattazione logica, ossia laziome di un file system registrandone le strutinizali
(descrizioni dello spazio libero e assegnato, urectbry iniziale vuota)

Blocco d’avviamento

Il programma d’avviamento € il programma inizialesi esegue quando un calcolatore viene accgisaceupa di
trovare il nucleo del sistema operativo nei disttharica in memoria e salta a un indirizzo irlziper avviare

I'esecuzione del sistema operativo. Il programnaavdamento € memorizzato in una ROM:

- non richiede inizializzazione



ha un indirizzo iniziale dal quale la Cpu pu0 cooine I'esecuzione
non puo essere contaminato da virus poiché é detblea

Purtroppo in questo modo per cambiare programmavidmento bisogna cambiare la RGMper questo spesso si

memorizza solo un caricatore d’avviamento (bogtstvader) che si occupa di caricare da un discogdiéavviamento

o0 si sistema) il programma d’avviamento completo.

GESTIONE DELL'AREA D’AVVICENDAMENTO

La gestione dell'area d’avvicendamento & un comgitoasso livello del sistema operativo. La memeiituale usa lo
spazio dei dischi come estensione della memorigralen> poiché I'accesso alla memoria secondaria & pitolen
occorre non diminuire troppo le prestazioni deltesiga. Alcuni sistemi operativi permettono l'uso diee
d’avvicendamento multiple in unita a dischi disti cio distribuisce su piu dispositivi il carico delpaginazione e
dell'avvicendamento dei processi.

Nei sistemi che adottano I'avvicendamento dei msicsi pud tenere nell’area d’avvicendamento lfiatenmagine,
mentre nei sistemi a paginazione solo le paginecootenute in memoria centrale.

L'area d’avvicendamento puo essere

1. allinterno del normale file syster» si utilizzano le normali funzioni del file system.
Svantaggi:
- frammentazione esterna
- tempo d’avvicendamento elevatd si puo in parte ridurre impiegando la memoria K@&atcome
cache per le informazioni relative alla posizioré locchi.

2. In una partizione distinta del dise® si usa uno speciale gestore dell'area d’avvicemsdmper assegnare e
rimuovere i blocchi usando algoritmi che ottimizada velocita, ma non lo spazio occupato (pud aiare
la frammentazione interna). Inoltre, se lo spazio basta, bisogna ripartire il disco o creare urdahrea
d’avvicendamento.

Alcuni sistemi operativi permettono l'uso di entfaarle collocazioni per I'area d’avvicendamento.

STRUTTURE RAID
Batterie ridondanti dischi (RAID- Redundant array of independent [inexpensive] disks)

v

Per quanto riguarda_l'affidabilifda possibilita che uno dei dischi in un insieme dlischi si guasti & piu elevata
della possibilita che uno specifico disco isolatgu@asti=> la soluzione sta nell'introdurre una certa ridam
ossia memorizzare informazioni che non sono normate necessarie, ma che si possono usare nel caso d
guasto a un disco per ricostruire le informaziasrise.

Attraverso I'uso di piu dischi & possibile miglioeda_capacita di trasferimentdistribuendo i dati in sezioni su piu
dischi. Sezionamento dei dati (data stripttg3i distribuiscono i bit di ciascun byte su piudfis(sezionamento a
livello dei bit) [es. il bit i di ciascun byte stanel disco i, in una batteria di 8 dischi]. || g®mmento pud avvenire
anche a livello dei blocchi.

Vantaggi:

- Aumento della produttivita per accessi multipliiagole porzioni di dati (accessi di pagine)
- Riduzione del tempo di risposta relativo ad acceggiandi quantita di dati.

Livelli RAID

Livello 0 > sezionamento a livello dei blocgBenza ridondanza
Livello 1 - copiatura speculare (mirroring o shadowing)gni disco logico consiste in due dischi fisicogni
scrittura si effettua in entrambi i dischi (primauno e poi nell’altro, per poter garantire la @vea nel caso |l
guasto si verifichi durante una scrittura)
Livello 2 - organizzazione per codici per la correzione deglog (ECC-error correcting codes)Ogni byte di
memoria ha associato un bit di parita che indicabsecon valorel nel byte sono pari (p=0) oppdigpari (0). In
questo modo s'identificano tutti gli errori di umgolo bit. Gli schemi degli errori memorizzano 2pai bit
supplementari e possono ricostruire i dati nel chso singolo bit danneggiato
Livello3-> organizzazione con bit di parita intercalatsi basa sul fatto che i controllori dei dischi gmso
individuare se un settore & danneggiato, e quindué ricostruire il dato danneggiato controllaridgparita dei
restanti dischi [se & uguale a quella memorizzilhét, danneggiato era 0, altrimenti 1].

Vantaggi:



- Questo livello e altrettanto efficace del 2, e péiatilizza un solo disco supplementare, il livellmon e
utilizzato nella pratica
- Lettura e scrittura del byte piu veloce poichérdisito su piu dischi
Svantaggi:
- E possibile fare meno operazioni di I/0 al sec péiogni operazione coinvolge ogni disco
- Il calcolo e la scrittura del bit di parita richeedempo—> per questo molte batterie dispongono di un
controllore capace di gestire il calcolo della f@aper alleggerire il carico della CPU.
= Livello 4 & organizzazione con blocchi di parita intercalaf’impiega il sezionamento a livello dei blocchsie
tiene un blocco di parita in un blocco separato.
= Livello 5 - organizzazione con blocchi intercalati a paritatdisuita. Differisce dal livello 4 per il fatto che non
memorizza la parita in un disco separato, ma laillissce tra i dischi insieme ai dati. Un blocdgdrita non pud
contenere informazioni relative ai blocchi cheai®ino nello stesso disco. Questo disco, a differelet 4, evita
un uso intensivo del disco dove risiede la parita.
= Livello 6 > schema di ridondanza P+GBimile al livello 5, memorizza pero ulteriori arfmazioni ridondanti per
poter gestire guasti contemporanei di piu disamiete di usare la parita, utilizza codici per larenione degli
errori come i codici Reed-Solomon.
= Livello 0+1 > Si sezionano i dati in un insieme di dischi e igpleta ogni sezione con la tecnica della copiatura
speculare
= Livello 1+0-> Sifa la copia speculare dei dischi a coppiega@iede poi al sezionamento.

Il RAID di livello O si usa in applicazioni ad alfgestazioni in cui le perdite di dati non sondichie, mentre il livello 1
e utilizzato per quelle applicazioni che richiedangalta affidabilita e un rapido ripristino. | Bli 0+1 e 1+0 song
usati dove sia prestazioni che affidabilita son@adntanti (es. piccole basi di dati). Per la menmmaizone di grand
guantita di dati si utilizzano i livelli 5 o 6.

Disco di scorta (hot spare} € un disco non impiegato per i dati, ma configuiatmodo da poter usato per sostituire
un disco in caso di guasto.

CONNESSIONE DEI DISCHI

| calcolatori accedono alla memoria secondarianmo2li:
1. memoria secondaria connessa alla macchinasi accede alle porte locali di 1/O, disponibili diverse
tipologie (es. IDE o0 ATA)
2. memoria secondaria connessa alla rétesi accede tramite un’interfaccia RPC. Utilizza tpoolli di rete
(UDP o TCP) su una rete IP.

Reti di memoria secondaria (SAN- storage area mé#d rete privata che impiega protocolli specifici alla
memorizzazione (anziché di rete) tra i server@niga di memoria secondaria, separata dalla WAMD iche collega i
server ai client. Si possono collegare alla SANtenatacchine e molte batterie di memoria e la meanpud essere
assegnata dinamicamente alle macchinfiessibilita.

DISPOSITIVI PER LA MEMORIZZAZIONE TERZIARIA
Caratterizzati dal loro basso costo, sono rapptasetai dischi rimovibili (floppy, cd...) e i nastri



Capitolo 15

Un sistema distribuito & un insieme di piu unita d’elaborazione che nomdogdono la memoria o un clock, ma ogni
unita d’elaborazione ha la propria memoria lochkeunita d’elaborazione sono debolmente connesseitt una rete
di comunicazione

| motivi principali per costruire sistemi distritiusono:

= Condivisione delle risors® si possono condividere file su siti remoti petbelare informazioni, usare dispositivi
remoti ed eseguire altre operazioni.

= Accelerazione dei calcol> se un calcolo si pud dividere in sottocalcoli eseij concorrentemente si puo
ripartire tra i diversi siti. Inoltre se un sitesévraccarico, si puo condividere il carico.

= Affidabilita - se si guasta un sito, i restanti possono continadunzionare.

= Comunicazione> a un livello basso, tra i sistemi si scambianeorinfazioni in modo simile a quello dei messaggi
di un singolo calcolatore. In questo modo tutteivszi di livello superiore di un sistema centralto si possono
estendere in modo da adattarsi al sistema distoibiasferimento del file, sessioni di lavoro reeoposta
elettronica, RPC)

TIPI DI SISTEMI OPERATIVI (orientati alle reti)
Sistema operativo di rete-> gli utenti possono accedere alle risorse remdt@aimdo una sessione di lavoro sugli
appropriati calcolatori remoti oppure trasferenddi dai calcolatori remoti al proprio.

Sessioni di lavoro remote

Si consente agli utenti di iniziare una sessiorlavdiro a distanza in un altro calcolatePeinternet fornisce la funzione
t el net. Il processo nel calcolatore remoto chiede alliteeil suo nome d’utente e la relativa passworckvite le
corrette informazioni, il processo agisce per nalefutente, che pud compiere le proprie elabonaizéervendosi del
calcolatore remoto come un qualsiasi utente locale.

Trasferimento di file remoti

Si fornisce agli utenti un meccanismo per il trasfiento di file remoti tra calcolatori. Ogni caletbre mantiene il
proprio file system locale e se un utente di ua sitole accedere un file che si trova su un al&lcolatore si deve
copiare esplicitamente il fil® internet offre il meccanismiot p (file transfer protocol)
1. l'utente invoca il programmft p
2. il programméf t p chiede nome utente e password
3. una volta che il programma ha ricevuto le corrgttermazioni, l'utente deve connettersi alla digggtin cui
si trova il file e copiarlo.

Sistema operativo distribuito = gli utenti accedono alle risorse remote come amoedalle risorse locali. |
trasferimenti di dati e processi tra siti sono@atintrollo del sistema operativo.

Migrazione dei dati

Se un utente deve accedere a dei dati di un filmialtro sito puo
a) trasferire tutto il file (migrazione dei dati). Augsto punto I'accesso al file & locale. Quando semwe piu il
file, se & stato modificato, se ne invia una c@pisito originario.
b) Trasferire solo le parti del file immediatamenteessarie. Analogamente, non appena non si utifizair il
file, si invieranno al sito originario solo le partodificate

Migrazione delle computazioni

Si potrebbe voler eseguire comandi remoti
- RPC- usa un protocollo per datagrammi per far eseguieeprocedura in un sistema remoto
- Un sito pud inviare un messaggio al sito a cui aoleseguire un’elaborazione. Il destinatario Gragn nuovo

processo, la cui funzione & svolgere il compitdigsto. Quando termina 'esecuzione, invia un ngggsaal
mittente

Migrazione dei processi



Un intero processo (o parti) si puo eseguire indsiersi per vari motivi, tra i quali:
- Bilanciamento del carico
- Accelerazione del calcolo
- Preferenza di sistemi e dispositi»i potrebbero esserci CPU specializzate per alcumgssi
- Preferenza di programm® un processo potrebbe esser spostato in un si@alé\l programma adatto a eseguirlo
- Accesso ai dat> se i dati da usare nella computazione son mofiifieconveniente eseguire il processo in modo
remoto piuttosto di trasferire i dati.
| processi si possono spostare con due metodi eyngpitari:
1. nascondere che il processo € migratd’'utente non deve codificare il programma per c@rgle migrazioni
(si utilizza nei sistemi omogenei per ottenerdldrriamento del carico e I'accelerazione del dalco
2. l'utente deve specificare esplicitamente comedkpssi deve migrare (si utilizza per soddisfarepreéerenza
di dispositivo o di programmi).

TOPOLOGIE DI RETI

Esistono varie topologie di rete, caratterizzare da
- costo d'installazione
- costo di comunicazione
- disponibilita
La rete puo essere
= totalmente connessa
= parzialmente connessa
o rete ad albero
o rete ad anello
0 rete astella

TIPI DI RETI

. Reti locali (LAN) - maggior velocita e affidabilita. Una LAN tipica @mposta da diversi calcolatori, vari
dispositivi periferici condivisi e uno o pit gateyahe danno accesso ad altre reti. Solitamentessuna schema
Ethernet> rete con bus multiaccesso, é facile aggiungereiruaicolatori alla rete.

&, Reti geografiche (WAN)Y> collegamenti lenti e inaffidabili. | calcolatorbso collegati in LAN, a loro volta
collegate a internet per mezzo di reti regionalsrconnesse tramite instradatori.

COMUNICAZIONE

Problemi fondamentali:
1. Nominazione e risoluzione dei nomi
In un sistema remoto i processi sono generalmelaetificati dalla coppia <nome calcolatore; id ggve il nome
calcolatore € un nome unico all'interno della retd'id pud essere quello del processo o un altrmere unico
allinterno del calcolatore. Poiché nei calcolatérpreferibile utilizzare numeri (per motivi di eeita e semplicita)
bisogna ricorrere ad un meccanismo per la risohez el nome del calcolatore
a. Ciascun calcolatore pud avere un file contenemteni e gli indirizzi di tutti i calcolatori dellaete>
I'aggiunta o la rimozione di un calcolatore dakserrichiede I'aggiornamento di tutti i file neilcalatori
b. DNS (domain name system} si distribuisce I'informazione tra i sistemi cossealla rete, la quale
adopera un protocollo per distribuire e recupegaieste informazioni.

2. Strategie d'instradamento
Se tra due siti esiste un solo percorso fisiconassaggio deve per forza seguire quel percorsarenenpresenza di
piu collegamenti ci sono piu possibilita d’instratento. Ogni sito ha una tabella d’instradamentoiotiEa i percorsi
che si possono seguire nel recapitare un messaddgtiri siti.
a. Instradamento fisse> un percorso tra due siti viene determinato incigdi e non cambia, se non per un
guasto fisico che interrompe il percorso stesso
b. Instradamento virtual® si fissa un percorso tra due siti per la duratandi sessione
c. Instradamento dinamie® il percorso da impiegare per inviare un messag@giodue siti si sceglie al
momento dell'invio del messaggio.
Solitamente i calcolatori hanno un instradamendicgi verso il gateway, che impiega l'instradamedittamico per
raggiungere ogni altro calcolatore nella rete.

3. Strategie riguardanti i pacchetti



| messaggi sono di lunghezza variabile, ma per BBoape la comunicazione si utilizzano messaggilidighezza
costante (pacchetti, frame o datagrammi). La cooazibne tra mittente e destinatario puo essere

a. Priva di connessioneinaffidabile

b. Con connession® affidabile

4. Strategie di connessione

a. Commutazione di circuite> esiste un collegamento fisico tra i due siti chglno comunicare. Aperta
una linea di comunicazione tra i due siti, nessliro gpud usare il circuito finché non si termina
esplicitamente la comunicazione

b. Commutazione di messagg® si stabilisce un collegamento temporaneo per tatdwel trasferimento
del pacchetto. Sullo stesso collegamento si posisntare i messaggi di utenti diversi.

c. Commutazione di pacchett® un messaggio logico si puo dividere in un dato enomdi pacchetti,
ciascuno dei quali si puo inviare alla sua destorez separatamente (percio deve contenere, oltatai
un indirizzo di provenienza e uno di destinazionafermazioni utili per ricomporre il messaggio,tda
che arrivando per vie diverse potrebbero giungaerdinati)

5. Contesa
A seconda della topologia di rete, pud accadereihsiti cerchino di trasmettere informazioni acamporaneamente

sulla stessa linea. Per evitare collisioni ripetgistono varie tecniche.

a. CSMA/CD - prima di trasmettere un messaggio in una lineeodiunicazione, un sito deve verificare
che su quella linea non sia gia in corso la trasioime di un altro messaggio (ascolto della portaote
accessi multipli- carrier sense with multiple acje$e due o piu siti iniziano a trasmettere nelésso
istante, si ha un rilevamento di collisione (catlisdetection) e interrompono la trasmissione. €iassito
ritenta la trasmissione dopo un intervallo di tengasuale. Questo metodo causa un calo di prestazion
guando il sistema €& carico e si verificano moltdlisioni, tuttavia & efficacemente utilizzato neleti
Ethernet.

b. Passaggio di contrassegse nel sistema, solitamente una struttura ad aneitopla continuamente un
messaggio di tipo unico avente la funzione di @sgegno (token). Un sito che intenda trasmettere
informazioni deve attendere finché non arriva ihttassegno, quindi lo rimuove dall’anello e iniza
trasmettere i propri messaggi; completata la tresiome ritrasmette il contrassegno.

c. Intervalli di messaggpnel sistema, solitamente una struttura ad andlogplano continuamente un certo
numero di ‘intervalli’ di messaggi (message slatjuhghezza fissa. Un sito pronto per la trasmissio
deve attendere fino all’arrivo di un intervallo wap quindi inserisce il suo messaggio nell'intelval
imposta I'opportuna informazione di controllo e naette nella rete. Quando arriva a un sito, questo
controlla nellinformazione di controllo se € destio a lui. In questo caso, preleva il messaggmce
impiegare I'intervallo per inviare un suo messaggidlasciarlo vuoto.

PROTOCOLLI DI COMUNICAZIONE

La progettazione e la realizzazione di sistemidénono comunicare in rete € semplificata da undisisibne in strati.
Ogni strato puo avere i suoi protocolli, che siquu® realizzare in forma di dispositivo o possessere programmi.
Secondo il modulo OSI (open systems interconnerteti’I|SO (international standards organizatioh)strati sono:

1. Fisico. questo strato si realizza nei dispositivi di retk sistema di comunicazione deve accordarsi sulla
rappresentazione elettrica delle cifre 0 e 1 in enolde il ricevitore possa interpretare correttaméahflusso di
segnali elettrici.

2. Data link: si occupa della gestione dei frame, compresaiViddazione degli errori.

3. Rete é responsabile dei collegamenti e dell'instradaimedei pacchetti (gestione degli indirizzi in daci
decodifica degli indirizzi dei pacchetti in arrivgestione delle informazioni d’instradamento)

4. Trasporto: e responsabile delle funzioni d’accesso a bassfild e del trasferimento dei messaggi tra i dlien

(suddivisione dei messaggi in pacchetti, ordinamelei pacchetti, controllo del flusso, generaziimtyizzi fisici)

Sessioneé responsabile del dialogo e sincronizzaziond'getita di applicazioni.

Presentazione si occupa della risoluzione delle differenzeatinfiato tra i diversi siti della rete

Applicazione: si occupa dell'interazione diretta con gli utetitasferimento, accesso e gestione dei file, seanfib

messaggi e documenti, trasferimento e gestionprdeessi)

No o

Dal punto di vista logico, ciascuno strato di unia pli protocolli comunica con lo strato corrisp@mte negli altri
sistemi.



Fisicamente un messaggio passa attraverso ciassuwat pil basso, che vi aggiunge un’intestazioee ip
corrispondente strato nel ricevente. Il messagaggiunge lo strato di rete della comunicazionene trasferito sotto
forma di uno o piu pacchetti. Infine lo strato diité& del destinatario riceve questi dati e il maggio risale la pila.

ROBUSTEZZA
Per assicurare la robustezza del sistema occatiadnare i guasti, riconfigurare il sistema edeéffiare un ripristino
una volta aggiustato il guasto.

Per rilevare un guasto si utilizza una procedunzedioziazione (handshaking).

Il sito A manda un segnale a B per segnalare doezonante. Se B non riceve questo messaggiotssppporre che
A sia guasto, che sia guasto il collegamento oppheeil segnale sia andato perso. A questo purpadmandare un
segnale ad A per verificare se e funzionante,zaiindo un altro percorso ed impostando un limiteedipo d’attesa
della risposta (time out)

PROBLEMI DI PROGETTAZIONE

- Un sistema distribuito trasparente non deve fastndiione tra risorse locali e remote

- Per quanto riguarda la mobilita, &€ opportuno petenetad ogni utente di aprire sessioni in qualsiakiolatore del
sistema

- Un sistema tollerante ai guasti deve continuarenaibnare, sia pure in modo ridotto, se i guastiosm misura
tollerabili

- La capacita di un sistema di adattarsi a un magegoico di servizio € la scalabilita. In un sisteswalabile,
guando si presenta un maggiore carico, le prestadiegradano moderatamente e le sue risorse raggionla
saturazione piu tardi. [tolleranza ai guasti e a&uiita sono interdipendenti e richiedono una pttzggone
caratterizzata dalla distribuzione del controlides dati]

- L'approssimazione pratica di una configurazionersetrica e autonoma é rappresentata dalla struttmezel
sistema in batterie di calcolatori (clustering)si suddivide il sistema in un insieme di battesgi-autonome di
calcolatori, ciascuna delle quali € a sua volta posta da un insieme di calcolatori e di serverrithieste dei
calcolatori di una batteria dovrebbero essere sfatte per la maggior parte delle volte dal retaserver.

- Per quanto riguarda la migliore struttura dei pssceerver € quella a thread.
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Un file system distribuitddistribuited file system —DFS) € una realizzaeiaistribuita del modello classico di un file
system in un sistema a partizione di tempo doveuggati condividono file e risorse di memorizzazon

Servizia programma in esecuzione in una o pit macchir@raste un tipo particolare di funzione a clierrsasciuti
a priori.

Server programma di servizio in esecuzione in una siagoeacchina

Client processo che puo richiedere un servizio

Interfaccia del clientserie di operazioni di cui si serve il client pishiedere un servizio

Interfaccia intermacchinanterfaccia di livello inferiore per l'interazientra le macchine.

NOMINAZIONE E TRASPARENZA

Generalmente l'utente fa riferimento a un file aterso un nome testuale. A quest’ultimo si fa epondere un
identificatore numerico di livello inferiore chesaa volta si fa corrispondere ai blocchi dei dis@uest’'associazione a
piu livelli fornisce agli utenti un’astrazione dde che nasconde i particolari concernenti la sw@morizzazione. In un
DFS trasparente, all’astrazione si aggiunge un a@spetto: hascondere la posizione all'interncadeite.
= Trasparenza di locazioninome di un file non rivela alcun indizio suBaa locazione fisica.
= Indipendenza dalla locazioneon si deve modificare il nome di un file se cérla sua locazione in memoria
fisica.

Si differenziano per:

- La separazione dei dati dalla locazione offre uniglione astrazione per i file (come nell’indipendandalla
locazione). Se & prevista solo la trasparenzaagizione statica, il nome del file continua a indican gruppo
specifico, anche se nascosto, di blocchi fisicidigthi.

- Con la trasparenza di locazione statica gli utpotisono condividere file remoti come se fossemalioLa
condivisione dello spazio di memorizzazione & satemperché i nomi logici sono vincolati in modo s@tai
dispositivi fisici. L'indipendenza di locazione cgente la condivisione dello spazio di memorizzazistesso e
degli oggetti di dati

- L'indipendenza dalla locazione separa la gerarctia nominazione dalla gerarchia dei dispositivi di
memorizzazione e dalla struttura esistente trdciotatori. Al contrario, usando la trasparenzaadiazione statica,
si puo evidenziare la corrispondenza tra unita eaorapti e macchine anche se i nomi sono trasparenti.

Esistono 3 schemi principglier la dominazione di un file in un DFS:

1. nominare il file per mezzo di una combinazione sl@ nome di macchina e del nome loc&leon gode né della
trasparenza di locazione, né dell'indipendenzaadattazione.

2. si possono offrire meccanismi per unire le direct@mote alle directory locali, dando all’'utentaripressione di
un albero di directory coerent® si puo gestire la condivisione trasparente, seblma limitata dal fatto che
l'integrazione dei componenti non € uniforme, péidgni macchina pud aggiungere diverse directomyote al
proprio albero, creando una struttura incostante

3. una sola struttura globale dei nomi si estendétgi file del sistema. In teoria, la struttura cposta del file system
ha la stessa forma della struttura di un file syst®nvenzionale; in pratica esistono molti file gpké (es. quelli
che rappresentano i dispositivi) che rendono dlifit conseguimento di questo scopo.

ACCESSO Al FILE REMOTI

Meccanismo del servizio remoto: le richieste d’ascesono inviate al server, che esegue gli aceesfiasmette i
risultati all’'utente. (uno dei metodi piu diffuserprealizzarlo € il paradigma RPC).

Per assicurare prestazioni ragionevoli si usante dlche che tengono in memoria blocchi di disaiasi & fatto
riferimento di recente. In questo modo, se i datiessari a soddisfare la richiesta d’accesso nom gid stati copiati
nella cache, si trasferisce una copia di quei datiserver al sistema client. Gli accessi richissteseguono alla
memoria cache.

Problema di coerenza della cachge si modifica una copia contenuta in una ca@henodifiche devono essere
riportate anche sulla copia principale in modo diaservare la coerenza dei dati.

L'utilizzo della cache in un DFS si pu0 chiamarenmogia virtuale di rete

La dimensione dei dati unitaria da trasferire neldfeche dipende dall'unita di trasferimento delleere I'unita di
servizio delle RPC; una dimensione ampia aumemtarilero di successi, ma aumento anche il costgrdiinsuccesso
nella ricerca nella cache.




Locazione delle cache

Su dischi
= sono piu affidabili

In memoria centrale
= permettono 'uso di stazioni di lavoro prive didis
= siaccede piu rapidamente ai dati
= attualmente si producono memorie centrali piu gremdeno costose
= poiché i server utilizzano cache in memoria ceatratilizzando cache in memoria centrale ancheligzit si
potrebbe realizzare un unico meccanismo di gestione

Criteri di aggiornamento delle cache

1. Scrittura diretta> scrivere direttamente i dati nei dischi non appguoasti vengono modificati in una cache
gualsiasi. Questo garantisce un’alta affidabiktdcapito di scarse prestazioni.
2. Scrittura differita> si differiscono gli aggiornamenti della copia mipale, modificando prima la cache e poi il
server.
a. Gliaccessiin scrittura sono piu rapidi, poichéetti alla cache
b. Si possono sovrascrivere i dati prima che sianort@ al server, rendendo necessario riportare sol
l'ultimo aggiornamento
Con questo metodo risente di una scarsa affidabiise si verifica un guasto, i dati non scritti vengersi.
Esistono delle varianti:

= Inviare un blocco quando questo sta per esserdsesgalla cache del client (migliora le prestaziona
accade che alcuni blocchi rimangano a lungo nelthe del client prima di esser riscritti nel seyver

= Un compromesso con la scrittura diretta & esamiaactache a intervalli regolari e inviare al serselo i
blocchi modificati dopo I'ultima verifica.

=  Scrittura su chiusure> si scrivono i dati nel server quando si chiudefilen Risulta particolarmente
efficace quando i file rimangono aperti per lungériodi e vengono modificati spesso.

Esistono 2 metodi per verificare se una copia @ eache & coerente con la copia principale:

1. Metodo iniziato dal clier® il client inizia un controllo di validita mettendin contatto col server. A seconda
della frequenza in cui avviene questo controll@us caricare sia la rete che il server

2. Metodo iniziato dal serve¥ il server registra, per ogni client, i file (opearti di file) che vengono aperti e in che
modo (lettura/scrittura). Quando il server indivadun file che viene aperto in modo conflittualesadilita la
possibilita di copiare quel file nella cache, pasaa un funzionamento remoto.

USO DELLA CACHE USO DEL SERVIZIO REMOTO
- Si gestisce un consistente numero di accessi remadiuce - Ogni accesso remoto € gestito dalla rete
il carico dei server e della rete, aumenta la &dlék
- Trasmette grandi quantita di dati alla volta - Risponde a specifiche richieste maggior carico della

- L'inconveniente principale & la coererzaonveniente se le rete
scritture sono poche
- Adatta per macchine con dischi locali oppure graneinorie - Conveniente con macchine prive di dischi e ridotta

centrali capacita di memoria
- L'interfaccia intermacchina inferiore € diversa - L'interfaccia tra le macchine rispecchia I'intertée
dall'interfaccia utente superiore locale tra I'utente e il file system

Relativamente alle informazioni del server, esistdoe metodi:

1. servizio con informazioni di stato> prima di accedere a un file, il client esegue apan. Il server preleva dai
suoi dischi informazioni sul file, le registra reelpropria memoria e fornisce al client un idengifare unico di
connessione. Alla chiusura del file, il server peclamare lo spazio di memoria centrale per clieattivi. La
tolleranza ai guasti si basa sul fatto che il secomserva in memoria centrale informazioni suii slient.

- migliori prestazioni
- in caso di crollo del sistema il server perde catghente il proprio stato volatibgper un ripristino
conveniente bisogna recuperarlo



- se il server utilizza il metodo iniziato dal seryar la validazione della cache deve per forzaressen
informazioni di stato (poiché registra quali fien® stati copiati nella cache di quali client)

2. servizio senza informazioni di stato> ogni richiesta identifica completamente il fildaesua posizione. Il server
non deve tenere in memoria centrale una tabelléildeperti (anche se in realta avviene per matiwefficienza).
Ogni operazione su file & indipendente e non sisiclema parte di una sessione (non € necessaridiretab
terminare una connessione e le letture/scritture@yono come messaggi remoti 0 come ricerche cathe)

- i messaggi di richiesta son lunghi ed & necessamioschema di denominazione uniforme a bassodivell
su tutto il sistema (per tradurre i nomi remotidpali)->elaborazione delle richieste piu lenta

- in caso di guasto, una volta riparato rispondezaelifficolta alle nuove richieste, poiché indipentd

- le operazioni devono essere idempotenti, perctiéeiit ritrasmettono richieste per operazioni $e fi

REPLICAZIONE DEI FILE

- Lareplicazione di file tra macchine diverse eaugier migliorare la disponibilita.

- Repliche dello stesso file devono stare in macchidgendenti> assenza di trasparenza di locazione.

- Spetta allo schema di dominazione associare un wibfile replicato a una replica particolare.

- Le repliche devono essere invisibili ai livelli grjori, ma devono essere differenziate le une ddtle ai livelli
piu bassi

- Dal punto di vista dell’'utente le repliche di utefindicano la stessa entita logi€al’aggiornamento di una replica
deve riflettersi su tutte le altre copie



Capitolo 17

Un sistema distribuito non ha memoria e clock coimguoindi talvolta &€ impossibile stabilire I'ordingegli eventi.
Poiché definire un ordinamento totale & fondamenpar molte applicazioni, si € studiato un algooitbasato sulla
relazione verificato-prima (=)

1. Poiché si considerano solo processi sequenzidii,dii eventi eseguiti da un processo sono total@erdinati.
Quindi se A e B sono eventi dello stesso procedsh @ stato eseguito prima di B, allora>B

2. Se A corrisponde all'invio di un messaggio da pditen processo e B corrisponde alla ricezionentedsaggio da

parte di un altro processo, allora>®.

Se A>B e B>C, alloraA> C

Poiché un evento non pud accadere prima di seostggssta relazione non é riflessiva

Se A e B non sono correlati dalla relaziofe sono stati eseguiti concorrentemente, quindi uresslei 2 puo

influire in modo casuale sull’altro.

akrw

Realizzazione

Per ottenere un ordinamento totale in un ambieistetlito, per ciascun processo Pi si definisceclack logico LCi,
il cui valore corrisponde a una marca temporaledstamp) [se I'evento A avviene prima del B, alla@i(A) <
LCi(B)].

Questo schema perd non assicura che il requisitilidiamento totale sia soddisfatto da processirsiiven quanto i
clock logici possono avere velocita differenti: gteesi pud risolvere facendo avanzare il clockdogii un processo
guando questi riceve un messaggio con una margaotaie maggiore del valore attuale del proprio kllogico.

Se le marche temporali di due eventi sono ugualksti sono concorrenti: in questo caso, per eviaanbiguita, Si
utilizza I'id dei processi per creare I'ordinameniale.

MUTUA ESCLUSIONE

Si suppone che i processi siano numerati in modooudia 1 a n e che esista una corrispondenza daa wrm tra
processi e unita di elaborazione

Metodo centralizzato
Si sceglie uno dei processi (coordinatore) deésist per coordinare I'accesso alle sezioni critiche.
1. un processo che necessita della mutua esclusigi@eun messaggio di richiesta al coordinatore
2. Il coordinatore controlla se qualche altro prooesigrova nella propria sezione critica
a. Se c’é un altro processo, la nuova richiesta vawedata, altrimenti
b. Il coordinatore invia un messaggio di rispostarakpsso richiedente
3. Quando riceve il messaggio di risposta, il processegue la propria sezione critica ed infine inala
coordinatore un messaggio di rilascio
4. |l coordinatore a questo punto pud prelevare lhiesta di un processo in coda, scegliendo in bapeoprio
algoritmo di scheduling.

Metodo totalmente distribuito

Quando un processo Pi vuole entrare nella propgiaose critica, genera una marca temporale TS & iona
messaggio request(Pi,TS) a tutti gli altri proceisdi sistema, compreso se stesso. Quando un poodesse questo
messaggio di richiesta, puo inviare immediatamantenessaggio di risposta, o differirne 'invio weko in cui:

a) Sitrova nella propria sezione critica

b) Se, volendo anch’esso entrare nella propria sezdtiea, ha una marca temporale inferiore a Pidhandi

fatto prima la richiesta)

Un processo puo entrare nella propria sezionecarijuando ha ricevuto un messaggio di rispostauttiagli altri
processi del sistema.

Vantaggi

- Siottiene la mutua esclusione

- Assenza di situazioni di stallo e di attesa ind&fin

- Il numero dei messaggi per ogni entrata in unaosezcritica € il minimo richiesto quando i proceagiscono in
modo indipendente e concorrente [2 x (n-1)]

Svantaggi



- | processi devono conoscere l'identita di tutti gliri processi, per cui quando si aggiunge un DUPROCESSO
bisogna:
0 Inviare al nuovo processo i nomi degli altri dalgpo
0 Inviare a tutti i processi del gruppo il nome debwo processo
- Se s'interrompe un processo, crolla tutto il sistem
- | processi che non sono entrati nelle rispetti@ose critiche devono interrompersi spesso peridigtie agli altri
processi che intendono entrare nella propria sezioitica.

Questo protocollo & adatto a insiemi piccoli e itdbprocessi cooperanti

ATOMICITA’
Direttamente dagli appunti di basi di dati:

Per garantire I'atomicitalelle transazioni distribuite &€ necessario ch iutodi che partecipano ad una transazione
giungano alla stessa decisione circa la transaZico®mit o abort}> per far cio si utilizzano particolari protocolli,
detti di commit.

Protocollo two-phase commit
* Record del Transaction Manager (coordinatore)
X Record dei Resource Manager (siti)

&. Prima fase del protocollo
= |l TM scrive il record prepare nel suo log e manslamessaggio prepare a tutti gli RM. Imposta uretiot
indicando il massimo tempo allocato al completamelala prima fase.
= Gli RM in stato affidabile scrivono nel loro log fiecord ready e trasmettono al TM il messaggio yeabe
indica la scelta di partecipare al protocollo
= Gli RM in stato non affidabile mandano un messaggin-ready e terminano il protocollo
= |l TM raccoglie i messaggi di risposta
- sericeve un messaggio positivo da tutti gli RMiv&un record global commit nel log
- se uno o piu dei messaggi ricevuti € negativo ototini messaggi sono ricevuti entro il time-oliff M
scrive un record global abort nel log

&, Seconda fase del protocollo
= | TM trasmette la sua decisione globale a tuitRM. Imposta poi un time-out.
= Gli RM che sono in uno stato ready ricevono la sieae, scrivono il record relativo (commit o abarél loro
log e mandano un acknowledgement (ack) al TM. Begeono il commit/abort scrivendo le pagine al biasa.
= |L TM raccoglie tutti gli ack dagli RM coinvolti le seconda fase. Se il time-out scade, il TM ditad& un altro
time-out e ripete la trasmissione a tutti gli RM gaali non ha ricevuto ack
= Quando tutti gli ack sono arrivati, il TM scriverécord complete nel suo log

La correttezza del protocollo di commit a due fash essere compromessa da vari cause d’ef»qoer rimediare a tali
errori si ricorre a dgprotocolli di ripristino

Caduta e ripristino di un partecipante
v' Esegquito dal protocollo di ripresa a caldo. Dipeddlultimo record scritto nel log
- se il record € una azione o un abort, le azionogstisfatte (undo); se € commit, le azioni sonattéfgredo). In
entrambi i casi il guasto € successo prima dianeil protocollo di commit
- se l'ultimo record scritto nel log € un ready, ulagto & successo durante il two-phase commit.riepigante
incerto sul risultato della transazione
v" Durante la ripresa a caldo, gli identificatori éetransazioni in dubbio sono raccolte in un insieeedy. Per
ognuna di queste la decisione finale deve essehiesita al TM. Alternativamente puo essere richidgtettamente
dal TM all'RM (recovery remoto)a seguito di unaetigione della seconda fase del protocollo

Caduta e ripristino del coordinatore
v" se l'ultimo record nel log & un prepare, il guakbTM potrebbe aver messo alcuni RM in uno statatco. Due
opzioni di recovery:
- Scrivere un global abort nel log, e poi eseguirseleonda fase del protocollo
- ripetere la prima fase cercando di arrivare a unroit globale
v" se l'ultimo record di log & una decisione globaleuni RM possono essere stati correttamente irgtirmentre
altri essere ancora bloccati. Il TM deve ripetarsdconda fase.



CONTROLLO DELLA CONCORRENZA

Protocolli d’accesso bloccante
Si suppone I'esistenza dei modi d’accesso blocaammédiviso ed esclusivo

¢ Metodo con coordinatore singolo

Se si impiega un solo coordinatore il sistema neamtiun singolo gestore dei diritti d’accesso blateahe risiede in
un singolo sito (S). Tutte le richieste d’acceskxdtante e di rilascio s'inoltrano al sito S. Quanmiteve una richiesta
d’accesso S stabilisce se tale richiesta si pudisfadte immediatamente o se deve essere difféfita.transazione puo
leggere I'elemento da qualsiasi sito in cui risiede replica del dato, mentre in caso di scrittuti le repliche devono
essere coinvolte

Vantaggi

- Semplice realizzazione

- Semplice gestione delle situazioni di stallo (gjcaitmi di gestione delle situazioni di stalloagiplicano a S)
Svantaggi

- S é una strozzatura, poiché deve elaborare tutiehieste

- Vulnerabilitd: se si guasta S, manca interamertteritrollore della concorrenza

Un compromesso tra vantaggi e svantaggi si pumerteimpiegando un metodo con coordinatori multiplici sono
piu gestori; ogni gestore amministra le richiestecdesso bloccante e di rilascio di un sottoinsielingati e risiede in
un sito diverso

¢ Protocollo di maggioranza

Il sistema mantiene un gestore dei diritti d’acoebkbccante in ciascun sito, che si occupa dei elatelle repliche
memorizzate nel sito stesso.

Quando una transazione desidera accedere in modedite a un elemento, invia una richiesta a pia deeta dei siti
in cui I'elemento risiede e lo otterra quando ailrdiritto di accesso bloccante sulla maggioranzdedrepliche
dell'elemento. Gestendo i dati replicati in modael@ralizzato, questo metodo elimina gli inconvateetipici dei
sistemi centralizzati.

Svantaggi

- Realizzazione complessa
- Poiché le richieste non vengono inoltrate a unsssteito, gli algoritmi di gestione delle situazidnstallo devono
essere modificati.

¢ Protocollo sbilanciato

Il sistema mantiene un gestore dei diritti d’acoeBkccante in ciascun sito, che si occupa dei @atelle repliche

memorizzate nel sito stesso.

Le richieste si distinguono in:

a. Accesso bloccante condiviso: una transazione dtdim inoltrare una richiesta al gestore dei didtbccesso
bloccante di un sito contenente una replica delirento

b. Accesso bloccante esclusivo: una transazione &ntdtrichiesta d’accesso bloccante a tutti i sititenenti una
replica dell’elemento.

Rispetto al protocollo di maggioranza c’€ minor icar per le operazioni di lettura, ma uno maggiorer guelle di

scrittura

Uso delle marche temporali

Esistono due modi per generare marche temporalhani
1. Metodo centralizzate> le marche vengono distribuite da un singolo sitee pud adottare per lo scopo un
contatore logico o il suo clock locale
2. Metodo distribuito> ogni sito genera una marca temporale unica lotalenarca temporale unica globale si
ottiene concatenando <marca locale, identificatile sito>

GESTIONE DELLE SITUAZIONI DI STALLO

Prevenzione

Si possono adattare degli algoritmi per la prevamzidi situazioni di stallo in un sistema distribuiPer esempio, si
puo definire un ordinamento totale tra le risorgksistemae impedire a un processo di ottenere una ris@$aga in
possesso di un’altra risorsa con identificativo @itin; oppure utilizzare I'algoritmo del banchieseegliendo uno dei
processi del sistema (il banchiere) per mantemeirgdrmazioni necessarie




Si puo adottare uno schema basato su un ordinardeliéomarche temporali con diritto di prelazioredlel risorse Per
controllare il diritto di prelazione si assegna gnioprocesso un unico numero di priorita. Le martdmporali si
utilizzano invece per evitare le situazioni d’astésdefinita, secondo due metodi complementari
a) Schema attesa-mortquando un processo richiede una risorsa corremtposseduta da un altro processo,
viene messo in attesa solo se ha una marca terapafatiore a quella dell’altro processo; altrimeriene
annullato
- Il processo piu vecchio deve attendere che un psacgiu giovane rilasci la risorsa
- Un processo pud morire piu volte prima di acquikirgsorsa
b) Schema ferita-attesguando un processo richiede una risorsa corremeposseduta da un altro processo,
viene messo in attesa solo se ha una marca terapuegjgiore; altrimenti si sottrae la risorsa alcpsso che
la possiede attualmente, annullandone 'esecuzimiegesi assegna al nuovo processo
- Un processo piu vecchio non attende mai un progassgiovane
- Si hanno meno annullamestidopo esser annullato, un processo & messo i attes

[Quando un processo subisce un annullamento, maritiesua marca temporple

Rilevamento
Ogni sito ha un grafo d’attesa locata nodi corrispondono a tutti i processi (locali@n) correntemente in possesso di

gualche risorsa locale di quel sito, o che la stasiiedendo.

Se c’e un ciclo in un grafo locale, si & verificatm stallo, ma il fatto che non ci siano cicliogni singolo grafo locale
non significa che non ci siano stalli. Per provene non si € verificato nessuno stallo bisogna dirace che Linione
dei grafi & aciclica.

¢ Metodo centralizzato
Un unico processo (coordinatore per il rilevamedatie situazioni di stallo) mantiene un grafo glebettenuto unendo
tutti i grafi d’attesa locali. Essendoci un ritardioccomunicazione, esistono due tipi di grafo édsit
- Reale: descrive lo stato reale, ma sconosciuto
Costruito: approssimazione generata dal coordiaator
Il grafo si puo costruire:
a) ogni volta che s’inserisce o rimuove un nuovo ancono dei grafi d'attesa locali
b) periodicamente, quando si verifica un certo nunaggiambiamenti nel grafo d’attesa.
c) Ognivolta che il coordinatore deve invocare I'altfoo di rilevamento dei cicli.

Il grafo costruito deve essere corretto, ossieetiape queste 2 proprieta:
1. se esiste uno stallo, la sua esistenza viene tamente riportata
2. se siindica uno stallo, il sistema ¢ effettivamdntstallo, infatti & possibile che
a. esistano cicli falsi
b. si possono compiere annullamenti non necessareameaindo si € effettivamente verificato uno stallo
ed e stata scelta una vittima, ma contemporaneam&@secuzione di uno dei processi € stata
terminata, per motivi indipendenti dallo stallosste.
Per evitare di indicare cicli falsi, &€ necessahe oei grafi d’attesa locali la prima richiestay@niente da un altro sito
sia indicata con un’etichetta. Il controllore cog&ce il grafo creando un nodo per ogni proces$sidima e mette un
arco se e solo se c’'e un arco in uno dei grafieiat oppure un arco con etichetta compare in pitn dirafo d’attesa.

A questo punto, se c’é un ciclo, il sistema ¢ alle® si sceglie una vittima e si informano tutti i Stistato scelto
come vittima, di modo che ne annullino I'esecuzione

¢ Metodo totalmente distribuito
Tutti i controllori condividono in eguale misura tasponsabilita del rilevamento delle situazionstiillo. Ogni sito
costruisce un grafo d’attesa locale, utilizzandaado R, quando un processo locale chiede una risorsa ditumsito,
oppure quando un altro sito richiede una risorsalé
- Seinun grafo locale c’é un ciclo che non coinealgiesto nodo, allora c’é uno stallo
- Sein un grafo locale c'e un ciclo che comprengghbisogna impiegare un algoritmo distribuito peildévamento
delle situazioni di stallo
a) siinvia un messaggio al sito interessato
b) questi controlla se c’e un ciclo nel proprio grdfattesa locale




i. se no, non c'e stallo
. se si e non comprende in nodg, £é stallo
i se si e comprende il nodg,P> a)

ALGORITMI DI ELEZIONE
Puo accadere che il coordinatore si guasti e siagsario eleggerne uno nuovo. A ogni processoegaata una

priorita unica, e il coordinatore & sempre il pssm®col numero di priorita maggiePese questo si guasta, il processo

eletto per sostituirlo deve essere quello con péonaggiore.

Algoritmo dello spaccone

Quando un processo invia una richiesta al coordiaag non riceve risposta dopo un intervallo digern) suppone che
guesto sia guasto e tenta di eleggersi nuovo auatatie.
1. invia a tutti i processi con priorita maggiore dgbropria un messaggio di elezione
a. sericeve una risposta, si mette in attesa peempa t’ di riceve un messaggio dell’avvenuta elegio
di un processo a priorita maggiore
i. seloriceve, registra I'informazione
ii. senon lo riceve, riavvia I'algoritmo
b. se non riceve alcuna risposta, suppone che tpttdessi con priorita maggiore alla sua siano guast
e si elegge nuovo coordinatore
2. Il nuovo coordinatore invia un messaggio per infare tutti i processi attivi (ossia quelli con pit@ inferiore
alla propria, essendo quello a prioritd maggiorefonante).
Appena un processo guasto viene ripristinato,asivia I'algoritmo, di modo che se ha priorita maggi dell'attuale
coordinatore ne prende il postoda qui deriva il nome dell’algoritmo.

Algoritmo ad anello

Si basa sul fatto che i collegamenti sono unidieaii e si utilizza una lista attiva per ogni prese.
1. quando si rileva un guasto del coordinatore, urgsso crea una nuova lista attiva (inizialmentdajjanvia
un messaggio di elezione con proprio numero algtino e aggiunge la sua priorita alla lista.
2. quando riceve questo messaggio, un processo:
a. se ¢ il primo messaggio ricevuto o inviato, crea nnova lista contenente le due priorita (la peopri
quella del processo che gli ha inviato il messaggioindi invia un messaggio di elezione con il
proprio numero e quello ricevuto.
b. se il messaggio ricevuto non contiene il propriatp, il processo lo aggiunge alla sua lista ativa
inoltra il messaggio
c. se il messaggio ricevuto contiene il proprio numeidtora la lista attiva del processo contienei futt
processi attivi nel sistema. In questo modo, puérd@nare il numero maggiore tra essi e identiéicar
il nuovo coordinatore.

RAGGIUNGIMENTO DI UN ACCORDO

Affinché un sistema sia affidabile deve esistereanatcanismo che permetta a un insieme di procéssicdrdarsi su

un valore comune. Tale accordo pud non esseraipersi motivi:

= comunicazione inaffidabilgoud succedere che uno dei siti si guasti, € pestp un processo attenda invano una
risposta. Si potrebbe impostare un tempo di attkdka risposta, allo scadere del quale il processaa il
messaggio, finché non riceve risposta o gli arivamessaggio che segnale il guasto del sito deattende
risposta.

= Processi difettosianche se il mezzo di comunicazione adottato idadffle, pud accadere che uno o piu processi
siano difettosi. Per verificare cio, si puo adatan algoritmo che costruisce un vettore con typtiocessi non
difettosi. A ogni processo €& associato un valoreaps, che viene inserito nella posizione corrigpemte al
processo nel vettore di ogni processo. Processdifettosi avranno lo stesso vettore.
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Protezione: meccanismo per il controllo dellaccesdle risorse definite da un sistema di calcolo piate di
programmi, processi o utenti.

Motivi:

1. Prevenire la violazione intenzionale e dannosandiincolo d’accesso da parte di un utente

2. Assicurare che ogni componente del programma attivan sistema impieghi le risorse del sistema imdm
coerente con i criteri stabiliti

3. Migliorare I'affibabilita rilevando errori latentielle interfacce tra sottosistemi componenti.

Un sistema di protezione deve essere flessibile.

DOMINI DI PROTEZIONE

Un sistema di calcolo € un insieme di processiggetii.

Oggetti-> elementi sia fisici che logici. Hanno un nome wnitie li distingue I'uno dall’altro.

Principio del privilegio minimo> un processo deve poter accedere alle sole riperde quali ha l'autorizzazione e di
cui ha correntemente bisogno per eseguire il ppagimpito

Dominio di protezione>specifica le risorse cui il processo pud accedeétgpedi operazioni che si possono compiere

su di esse (diritti di access09. Il dominio & foronda coppie ordinate del tipo <nome oggetto, msielei diritti >

I domini non devono necessariamente essere disgist possono condividere diritti di accesso

L'associazione tra processo e dominio puo essere

= Statica~> I'insieme delle risorse disponibili per un proaessfissato per tutta la durata del processo. éeira al
principio del privilegio minimo si deve disporre din meccanismo che permetta di modificare il comtiemli un
dominio.

= Dinamica - le risorse vengono associate ad un processo ireraadinamica. Deve essere disponibile un
meccanismo per passare da un dominio all’altro.

Esistono diversi modi per realizzare un dominio

= QOgni utente pud essere un dominio. Il cambio diidaravviene quando cambia 'utente

= Ogni processo pud essere un dominio. Il cambimdiidio corrisponde all'invio di un messaggio dapsocesso a
un altro processo e quindi I'attesa di una risposta

= Ogni procedura pud essere un dominio. Il cambidodninio avviene quando s’'invoca una procedura.

MATRICE D’ACCESSO

E’ un modello di protezione, in cui le righe datfetrice rappresentano i domini e le colonne gliettygCiascun
elemento della matrice consiste in un insieme ditidi’accesso. Occorre assicurare che un processsecuzione nel
dominio Di possa accedere solo agli oggetti speatifinella riga i e solo nel modo indicato dagéirebnti della matrice

d’accesso.

La matrice d’accesso fornisce un meccanismo adegliat definizione e realizzazione di uno strettateollo sia per

I'associazione statica sia per quella dinamicgtozessi e domini. Quando un processo passa daromid all’altro si



esegue un’operazione (switch) su un oggetto (ilidah Il passaggio da un dominio all’altro si paantrollare
inserendo i domini tra gli oggetti della matricactesse quando si modifica il contenuto della matrice degso, si

esegue un’operazione su un oggetto: la matricecdsso.

Permettere la modifica controllata del contenutgliddementi della matrice d’accesso richiede perazioni.

= Copy~> permette di copiare il diritto d’accesso soloiatérno della colonna (cioe per I'oggetto) per leakg il
diritto stesso e definito-
o Copy: il diritto viene copiato e questa copia puo awoléa ‘propagare’ il diritto
o Transfer il diritto viene copiato da access (i,j) a acc@s§ e viene successivamente rimosso da
access (i,))
o Limited copy la propagazione del diritto copy pud essere était ossia il diritto ‘copiato’ non pud
esserlo a sua volta
= Owner-> permette di aggiungere o rimuovere qualsiasi etéméella colonna j
= Control > permette di modificare gli elementi di una riga

Problema della reclusione> garantire che nessuna informazione tenuta inizgatmin un oggetto possa migrare

all'esterno del proprio ambiente d’esecuzione.

Realizzazione della matrice d’accesso

¢ Tabella globalesi pud realizzare la matrice ‘accesso come ubellta costituita da triple del tipo <dominio,
oggetto, insieme dei diritti>. Ogni volta che siolel eseguire una data operazione su un oggettn dominio, si
controlla se si trova la tripla corrispondente;c& non avviene, si verifica una condizione di egmee (errore).
Svantaggio: la tabella & troppo grande per esseitaen memoria centrale; bisogna quindi ricorradeulteriori
richieste di I/O

¢ Liste d'accesso per oggettier ogni oggetto si crea una lista composta ggiecordinate <dominio, insieme dei
diritti> . Si puo definire anche un insieme di tlird’accesso predefinito. Quando si tenta un’oper@e su un
oggetto, si controlla prima nell'insieme predefiné poi nella lista dell’oggetto.

¢ Liste delle abilitazioni per dominabilitazione=> nome fisico, o indirizzo, che rappresenta un aggéina lista di
questo tipo associa ogni riga della matrice aldwuminio. Per ogni dominio c’'e€ una lista di oggetsieme con le
operazioni ammesse. La lista delle abilitazionsgogiata ad un dominio, ma non & mai direttamecttessibile a
un processo che si trova in esecuzione in quel Wiomé un oggetto protetto, mantenuto dal sistepeativo e al
guale gli utenti possono accedere solo indirettaemBer distinguere le abilitazioni dagli altri oggé possibile:
= Associare ad ogni oggetto un’etichetta (tag) cldécanil tipo > abilitazione o dati
= Lo spazio d'indirizzi associato ad un programmged dividere in due parti: una contenente i date e

istruzioni del programma (accessibile al programrialtra, contenente la lista delle abilitazioagcessibile
solo al sistema operativo.

¢ Meccanismo chiave serratum un compromesso tra le liste d’accesso e le distle abilitazioni. Ogni oggetto ha
una lista di sequenze di bit uniche (serraturegjagamente, ogni dominio ha una lista di sequenist diniche
(chiavi). Un processo in esecuzione in un dominio pccedere a un oggetto solo se quel dominio hechiave
che corrisponde a una delle serrature dell'oggetto.




REVOCA DEI DIRITTI D’ACCESSO

In un sistema di protezione dinamica puo talvoltseee necessario revocare i diritti d’accesso géttigondivisi da

diversi utenti.

PROTEZIONE BASATA SUL LINGUAGGIO

Il grado di protezione fornito negli attuali sistedncalcolo € di solito ottenuto attraverso il le@del sistema
operativo. Poiché una completa convalida degli sgice potenzialmente una fonte di notevole sovrammae
necessario disporre dell’ausilio dell’architettubdtualmente i sistemi di protezione non riguardaoto I'identita della
risorsa alla quale si tenta di accedere, ma arldheatura funzionale di quell’accesso. La protagimon € un interesse

esclusivo del progettista del sistema operativoanmzhe di quello di applicazioni.
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La sicurezzanon richiede solo un adeguato sistema di protezimaeanche la considerazione dell’'ambiente esteeho
quale opera il sistema. Un sistema €& sicuro sedeisorse si adoperano e vi si accede soltantmadi previsti.

Gli abusi del sistema possono essere:

¢ Accidentali
¢ Intenzionali (dolosi)
0 Letture non autorizzate dei dati (furto di inforricaz)
Alterazione non autorizzata dei dati
Distruzione non autorizzata dei dati
Impedimento del legittimo uso del sistema (rifidicservizio)

(el elNe]

Per proteggere il sistema & necessario prenderggrissicurezza a 4 livelli;

1. Fisico: impedire I'accesso agli intrusi al sito tespitato il sistema di calcolo

2. Umano: controllare gli utenti autorizzati affinchén forniscano informazioni a terzi
3. Rete: impedire l'intercettazione di dati da paiiteltti calcolatori

4. Sistema operativo: il sistema deve auto-proteggkiée violazioni della sicurezza.

AUTENTICAZIONE DEGLI UTENTI

Normalmente un utente identifica se stesso, qusidiratta di stabilire se lidentita di un utente aditentica.

L'autenticazione si basa su uno o piu di questonfiet

¢ Oggetti posseduti dall'utente

¢ Attributo dell'utente

¢  Conoscenza dell'utent® il metodo piu diffuso prevede I'utilizzo di passwlo che I'utente deve immettere dopo
l'identificazione.Pur essendo un modo facile daireap usare per autenticare un utente, risultaerabile, in
guando una password pud essere scoperta o rigctatai.

MINACCE AI PROGRAMMI

Cavallo di Troia> segmento di codice che abusa del suo ambiente

Trabocchetto> € un ‘buco’ segreto in un programma che esegueishi illecite

Attacchi basati sull'alterazione della pila (buffererflow)> riempiendo una pila di dati fino a superarne iitiifta si
invalida. Cosi facendo, un utente non autorizzatd @ttenere un accesso, 0 uno autorizzato ottgmesiéegi che non
gli spettano.

MINACCE Al SISTEMI

Worm—> processo che sfrutta gli effetti della prolife@® per minare le prestazioni del sistema; ess@rgen
continuamente copie di se stesso logorando lesasdel sistema, talvolta fino a renderlo inutilizika da tutti gli altri
processi.

Virus - frammento di codice, che si inserisce in un progna legittimo, progettato per distruggere o modifécfile,
causare crolli di sistema o malfunzionamenti degpammi.

Attacchi per rifiuto del servizio (denial of sergjc> prevede il blocco dell'utilizzo legittimo di unsséma o di un

servizio.

MIGLIORARE LA SICUREZZA DEI SISTEMI

Bisogna controllare

Parole d’ordine brevi o facile da ricordare

Programmi privilegiati non autorizzati

Programmi non autorizzati nelle directory di sistem

Processi dall’esecuzione inaspettatamente lunga

Improprie protezioni delle directory sia degli uiesia di sistema
Improprie protezioni dei file di dati del sistema

O OO Oo0OO0oOo



o Elementi pericolosi nel percorso di ricerca deigreonmi
o Modifiche ai programmi di sistema individuate camsne di controllo
o Demoni di rete inattesi 0 nascosti

RILEVAMENTO DELLE INTRUSIONI 3 attivita volta a scoprire tentativi di intrusione o intrusioni gia avvenute nei
sistemi di calcolo e ad attivare azioni appropriate in risposta alle intrusioni stesse.

= Verifica e registrazion® si elaborano dei tracciati di verifica, in cui gventi rilevanti per la sicurezza si
memorizzano in file di sistema che poi si confeoodn tracce d’'attacchi (nel rilevamento basattazce), oppure
si analizzano per scoprire comportamenti anomali jlevamento di anomalie)

= Rilevamento basato sulle trac€e si esaminano i sati in ingresso al sistema aaffitto della rete alla ricerca di
particolari schemi o sequenze di azioni, chiamatece, che si ritengono indizi di attacchi

= Rilevamento di anomali® tecniche che cercano d’'identificare comportamamtimali in un sistema

CRITTOGRAFIA

Da un punto di vista astratto, la crittografia saiper imporre i potenziali mittenti e destinatiirun messaggio. Si

fonda su codici segreti, chiamati_chiaghe si distribuiscono selettivamente ai calcaoladd una rete e si usano per
gestire i messaggi. La crittografia permette altidatario di verificare che il messaggio sia stateato da un

calcolatore che possiede una certa chiave. Analeg@nun mittente puod codificare un messaggio idorehe solo un

calcolatore in possesso di una determinata chapedsa decifrare.



